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Agenda Digitaal Veilig Den Haag

Voorwoord

Digitale veiligheid is een brede opgave en een snelgroeiende
uitdaging voor onze samenleving. Dat is de afgelopen jaren steeds
zichtbaarder geworden door bijvoorbeeld grootschalige datalekken
en ‘gijzelsoftware’ aanvallen op gemeenten, ziekenhuizen, onder-
wijsinstellingen en bedrijven. Experts doen daarom ook een nadruk-
kelijke oproep aan de overheid om te komen met een stevige
aanpak.’

Door de coronapandemie is sprake van een versnelde introductie
van het digitale werken, leren, zorgen en handelen. We zijn daardoor
nog afhankelijker geworden van digitalisering en dat betekent dat
er voor digitale veiligheid nieuwe en grotere risico’s en uitdagingen
ontstaan die kunnen leiden tot grootschalige inbreuk op de privacy

van burgers, financiéle schade en maatschappelijke ontwrichting.

Omdat digitale veiligheid in het DNA zit van Den Haag als Internati-
onale Stad van Vrede & Recht voert de gemeente, vanuit verschil-
lende organisatieonderdelen, op dit thema al jaren activiteiten uit.
Het ontbrak tot nu toe echter aan een integrale bestuurlijke agenda

en een aanpak voor een Digitaal Veilig Den Haag.

Conform het raadsbesluit ‘Visie digitalisering & dienstverlening
2020-2023’ (RIS305093) heb ik daarom samen met de portefeuille-
houder Openbare Orde & Veiligheid en veiligheidspartners in de
stad en regio de voorliggende agenda ‘Digitaal Veilig Den Haag’
opgesteld. Deze agenda sluit tevens aan op de resolutie ‘Digitale
Veiligheid: kerntaak voor gemeenten’van de VNG die in februari
2021is aangenomen en alle gemeenten in Nederland oproept om

een dergelijke agenda op te stellen.

Het thema digitale veiligheid is relatief nieuw en kan in potentie
veel verschillende onderwerpen omvatten. Daardoor is er voor een
dergelijke agenda en aanpak nog geen beproefd format of
standaardmethode. Veel gemeenten worstelen hiermee. Het is

daarom belangrijk weloverwogen keuzes te maken.

1 AD 2 oktober 2021



In deze agenda hebben we gekozen voor een groeipad: een digitaal
veilige stad moet eerst de basis op orde hebben (de digitale
veiligheid van de gemeentelijke organisatie, crisisbeheersing en
lokale vitale processen) en kijken naar dat wat de stad een uniek
risicoprofiel geeft. Dat is in het belang van alle inwoners van de stad
en het fundament waarop vervolgens in de komende jaren kan
worden gewerkt aan het verhogen van de digitale weerbaarheid van
inwoners en bedrijven zelf, waarvoor respectievelijk het Integraal
Veiligheidsplan 2023-2026 (i.0.) en de Economische Visie Den Haag+

2030 (RIS303550) leidend (zullen) zijn.

Strategische doelstellingen digitaal veilige stad:

1. Een digitaal veilige stad heeft de basis op orde (gemeentelijke
organisatie, crisisbeheersing en vitale processen) en begrijpt haar
unieke risicoprofiel.

2. Eendigitaal veilige stad heeft inwoners die digitaal weerbaar zijn.

3. Eendigitaal veilige stad is een plek waar bedrijven veilig digitaal
zaken kunnen doen.

De inhoud van deze agenda is tot stand gekomen door gesprekken
met tientallen organisaties in de stad en partners van buiten de
stad. De agenda is een eerste vertrekpunt om de digitale veiligheid
in Den Haag te verbeteren. Zij dient als eerste stap om met elkaar
hierover in gesprek te gaan en richting te bepalen om de digitale
veiligheid in de stad de komende jaren te verhogen. Daar zullen een
volgend college en gemeenteraad ook belangrijke keuzes in moeten

maken.

In de tussentijd kunnen en mogen we niet stilzitten, daarvoor is de
opgave te urgent. In de agenda zijn daarom ook incidentele acties
gedefinieerd die tot de zomer van 2022 kunnen worden uitgevoerd
om vanuit onze visie en het maatschappelijk belang de eerste

stappen te zetten.

Saskia Bruines

Wethouder Economie, Internationaal en Dienstverlening

Jan van Zanen

Burgemeester
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Samenvatting

Een digitaal veilige stad: eerst de basis op orde

Digitale veiligheid is een brede opgave en een snelgroeiende uitdaging voor onze
samenleving. Ook op lokaal niveau.

Door de versnelde digitalisering zijn er grotere en nieuwe risico’s en uitdagingen
voor digitale veiligheid.

Zo kan een gijzelsoftware aanval niet alleen een organisaties stil leggen, maar
zorgen voor acute maatschappelijke verstoring van belangrijke processen in de
stad. Bijvoorbeeld als een universiteit of ziekenhuis wordt geraakt.

Of neem de persoonlijke gegevens van onze inwoners die bij grootschalige
datalekken en -diefstal online komen, deze worden door criminelen gebruikt om
diezelfde inwoners digitaal aan te vallen en op te lichten.

Er zijn veel verschillende verschijningsvormen en er worden veel verschillende
termen gebruikt, maar er is een gemene deler: digitale veiligheidsincidenten zijn
gebeurtenissen waarbij — door acties van kwaadwillenden of menselijk of
technisch falen — de beschikbaarheid, integriteit en/of vertrouwelijkheid van data
en ICT-systemen in het geding zijn. Die data of ICT-systemen kunnen vervolgens
worden misbruikt voor allerlei oneigenlijke en onwenselijke doeleinden.

Een digitaal veiligheidsincident kan veel maatschappelijke impact hebben. Naast
directe financiéle schade (zoals het betalen van losgeld, het moeten stilleggen van
de bedrijfsvoering of dienstverlening, of het volledig opnieuw moeten opbouwen
van ICT-systemen) en niet-financiéle schade (zoals privacy schendingen,
emotionele schade en reputatieschade) kan een dergelijk incident ook leiden tot
een fysiek veiligheidsincident of -crisis, met alle maatschappelijke gevolgen en
schade van dien.

Aanvallers die een digitaal veiligheidsincident veroorzaken kunnen digitale
criminelen of statelijke actoren zijn. Zij maken daarbij gebruik van kwetsbaar-
heden in soft- en hardware, zoals slimme consumenten-apparatuur die vaak nog
niet veilig is, en waardevolle persoonsgegevens die door eerdere digitale veilig-
heidsincidenten, zoals datalekken of datadiefstal, op het internet zijn beland. Het
aanvalsoppervlak waar aanvallers zich op richten wordt steeds groter. Keten-
partners, toeleveranciers en medewerkers van organisaties zijn in toenemende
mate het doelwit.

Inhoudelijke maatregelen om de digitale veiligheid te verhogen richten zich op
mens, organisatie en techniek in 5 stappen: identificatie van risico’s, preventie,
detectie, respons en herstel.

Een digitaal veilige stad moet eerst de basis op orde hebben (de digitale veiligheid
van de gemeentelijke organisatie, het stelsel van crisisbeheersing en lokale vitale
processen) en kijken naar dat wat de stad een uniek risicoprofiel geeft. Dat is in het
belang van alle inwoners van de stad (burgers en bedrijven) en het fundament
waarop vervolgens in de komende jaren kan worden gewerkt aan het verhogen
van de digitale weerbaarheid van inwoners en bedrijven zelf.
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+ De gemeente is verantwoordelijk voor de digitale veiligheid van de eigen organisatie, maar heeft voor
digitale veiligheid richting organisaties in de stad formeel (nog) geen verantwoordelijkheid. Organisaties
zijn en blijven in de eerste plaats zelf verantwoordelijk voor hun digitale veiligheid. De opgave is echter zo
complex dat geen enkele organisatie het meer volledig zelf kan regelen. Terwijl de maatschappelijke
impact van digitale veiligheidsincidenten groeit.

+ Hierdoor is er sprake van een zwaarwegend publiek belang om actie te ondernemen. We kiezen er in deze
fase daarom voor om informeel regie te nemen, samenwerking aan te jagen (mobiliseren, realiseren en
leren) en een leiderschaps-/voorbeeldrol te pakken vanuit onze eigen activiteiten op het gebied van
digitalisering en digitale veiligheid.

+ Daarbijis het uitgangspunt dat we niet alles zelf bedenken, maar doorlopend met stakeholders in de stad
in gesprek zijn en samenwerken. We willen verdere versnippering van initiatieven op het gebied van
digitale veiligheid voorkomen, dus bouwen we voort op onze eigen successen en sluiten we slim aan bij
bestaande initiatieven en bewezen successen van anderen (in de stad, maar ook van de G4, VNG en het Rijk).

+ De agenda Digitaal Veilig Den Haag is een eerste momentopname en geen eindproduct, maar de start
van een proces om de komende jaren te werken aan het verhogen van de digitale veiligheid van de stad.
Dat vereist ook een meerjarige aanpak en investeringen. Deze agenda biedt dieper inzicht in digitale
veiligheid en de risico’s en uitdagingen op het niveau van de stad. De agenda bevat incidentele acties die
tot de zomer van 2022 kunnen worden uitgevoerd om vanuit onze eigen visie en belang de eerste
stappen te zetten en er zijn beknopte scenario’s opgenomen die gelijktijdig kunnen worden uitgewerkt

voor de periode 2022-2025.

+ Deinformatiebeveiliging van de gemeentelijke organisatie (inclusief de voorbereiding op crisisbe-
heersing en vitale processen en infrastructuur waar de gemeente zelf voor verantwoordelijk is) zijn reeds
onderdeel van bestaand beleid. Het Strategisch beleidskader informatieveiligheid 2019-2022 (RIS304162)
is hiervoor leidend. Sommige (innovatieve) projecten waar de gemeente voor haar eigen digitale
veiligheid reeds aan werkt, lenen zich mogelijk voor opschaling richting andere organisaties in de stad.

+ Ook wordt er al gewerkt aan het bestrijden van digitale criminaliteit en het verhogen van de digitale
veiligheid en weerbaarheid van inwoners en bedrijven in Den Haag. Er zijn bijeenkomsten voor het MKB
georganiseerd en de gemeente traint en begeleidt — samen met de Politie — buurtambassadeurs in het
project Digitaal Veilig in de Wijk. Het Integraal Veiligheidsplan 2023-2026 (i.0.) en De Economische Visie
Den Haag+ 2030 (RIS303550) zijn hierin leidend.

+ Deze 2 thema’s zijn daarom geen onderdeel van deze agenda, die zich richt op de huidige blinde viekken
in het fundament van een digitaal veilige stad: het risicoprofiel van de stad en de digitale veiligheid van
vitale processen van derden in Den Haag.

- Sommige activiteiten die de gemeente al succesvol uitvoert voor de digitale veiligheid van de eigen
organisatie, zoals Hack The Hague, hebben de potentie om te worden uitgebreid naar andere toonaange-
vende organisaties in de stad. Ook heeft de gemeente de afgelopen jaren ingezet op de ontwikkeling van
de Security Delta, waardoor er in de stad een sterk netwerk is ontstaan van publieke en private organi-
saties die samenwerken aan o.a. digitale veiligheid. De stad beschikt met de Haagse Hogeschool, TNO, TU
Delft en Universiteit Leiden over sterke kennisinstellingen met veel kennis, expertise hebben en activi-
teiten op het gebied van digitale veiligheid. Op dit fundament wordt voortgebouwd.

« Den Haag heeft als Internationale Stad van Vrede, Recht en Veiligheid een uniek risicoprofiel.

+ De vele internationale organisaties die Den Haag rijk is, zoals Europol, ICC en OPCW, zijn een belangrijke
banenmotor voor de stad en het fundament van het unieke, internationaal erkende profiel van Den Haag
als Internationale Stad van Vrede en Recht. Hun werk is cruciaal voor de internationale rechtsorde en
democratie. Zij houden zich in toenemende mate ook bezig met digitale veiligheid in de wereld. Hun

aanwezigheid is ook zeer bepalend voor het risicoprofiel van Den Haag.
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Want daar waar andere steden vooral te maken hebben met digitale criminelen, lopen meerdere organi-
saties in Den Haag een verhoogd risico om het doelwit te worden van statelijke actoren. Dit blijkt o.a. uit
publicaties van de AIVD en de verijdelde hackpoging op de OPCW in 2018. Statelijke actoren die het werk
van deze organisaties digitaal willen saboteren of beinvloeden richten zich rechtstreeks op deze organi-
saties en hun medewerkers of indirect op de stedelijke functies die deze medewerkers, danwel internati-
onale organisaties in hun geheel, als basisvoorzieningen nodig hebben. Eerder waarschuwde de Rijks-
overheid dat juist deze statelijke actoren zich richten op vitale processen. Die vitale processen zijn niet
alleen essentieel voor de internationale organisaties maar voor alle bewoners van Den Haag.

Bij het opstellen van deze agenda is gebleken dat er bij (een deel van de) internationale organisaties in de
stad behoefte is om samen te werken aan informatiedeling, een crisisoefening en het verhogen van het
bewustzijn over digitale veiligheid. Daarnaast is gebleken dat het wenselijk is om meer inzicht te krijgen
in de (mogelijke) dreiging van verschillende statelijke actoren op lokaal niveau en dat Den Haag haar
positie als internationaal knooppunt voor digitale veiligheid kan versterken. Voor de periode t/m de
zomer 2022 zijn in de agenda daarom diverse acties opgenomen. De Rijksoverheid en Haagse kennis-

instellingen zijn hierbij cruciale partners.

De digitale veiligheid van lokaal vitale processen, die niet onder de directe verantwoordelijkheid van de
gemeente vallen, is voor de gemeente een nieuw thema. In reflectie op de pandemie is voor deze agenda
gekeken naar de ‘klassieke’ infrastructuur van ‘elektriciteit’, ‘connectiviteit’, ‘water’ en ‘mobiliteit’ en het
‘onderwijs’, de ‘gezondheidszorg’ en de ‘lokale distributie van levensmiddelen’?

Organisaties uit die vitale processen zijn zelf verantwoordelijk voor hun eigen digitale veiligheid, maar de
uitval van deze processen kan leiden tot acute, grootschalige maatschappelijke ontwrichting. Door de
versnelde digitalisering zijn het aanvalsopperviak, (keten)afhankelijkheden en kwetsbaarheden van deze
organisaties sterk gegroeid.

Gijzelsoftware en de AVG/GDPR zijn de voornaamste motivatie voor organisaties om te investeren in
digitale veiligheid, maar beperkte beschikbare budgetten (bijvoorbeeld in het onderwijs en de zorg) zijn
nog steeds een limiterende factor.

Uit de gevoerde gesprekken blijkt dat het volwassenheidsniveau van organisaties in de stad sterk varieert:
er zijn organisaties die een hoog volwassenheidsniveau hebben en organisaties die nog een lange weg te
gaan hebben. Over het algemeen geldt: kleine organisaties hebben niet de benodigde schaalgrootte om
digitale veiligheid te organiseren (niet de capaciteit, kennis en middelen), terwijl zulke organisaties soms
juist het maatschappelijk belang het meest dienen (bijv. kleinschalige zorg). Dit is een spanningsveld.
Tijdens de ontwikkeling van deze agenda is gebleken dat er bij (een deel van de) organisaties in de stad
behoefte is aan (meer) kennis- en informatiedeling, crisisoefeningen en netwerkvorming op lokaal
niveau (zowel binnen hun proces als cross-sectoraal). Ook wordt meer bestuurlijke aandacht gewenst
genoemd. De meerwaarde van de gemeente wordt gezien als aanjager en informele regisseur. Met name
aan de ‘voorkant’, dus bij de preventieve kant van digitale veiligheid. Voor de ‘achterkant’, dus de respons
kant van digitale veiligheid, wordt de Veiligheidsregio Haaglanden vaak genoemd als cruciale partij.

De Veiligheidsregio Haaglanden is leidend voor de (voorbereiding op) crisisbeheersing bij grootschalige
maatschappelijke verstoring en fysieke veiligheidsincidenten, ook als die het gevolg zijn van een digitaal
veiligheidsincident. De Veiligheidsregio speelt geen rol in de acute crisisbeheersing van digitale veilig-
heidsincidenten an sich. Daar zijn vooral bedrijven actief en het NCSC van de Rijksoverheid als het
organisaties uit de nationaal vitale processen betreft. Er is op dit moment geen enkele partij die lokaal

NB: op nationaal niveau zijn door de Rijksoverheid (criteria voor) vitale processen vastgesteld en in wetgeving vastgelegd.

Dat zorgt voor organisaties uit deze processen én de Rijksoverheid voor formele verantwoordelijkheden en verplichtingen.

Op lokaal niveau zijn er voor vitale processen geen criteria of wetgeving. In deze agenda is het actuele publiek belang als
uitgangspunt genomen en van daaruit gekeken naar lokale processen. Om (verwarring over) te veel verschillende termen te
voorkomen is daarbij gekozen om ook voor belangrijke lokale processen de term vitaal te gebruiken. Daarbij is het verschil met
nationaal vitale processen dat er voor organisaties uit de lokaal vitale processen en de gemeente op lokaal niveau geen forme-
le verantwoordelijkheid of verplichting is. De algemeen geldende nationale regelgeving op het gebied van digitale veiligheid

is uiteraard wel van toepassing.
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het overzicht en inzicht heeft en van daaruit werkt aan preventieve maatregelen van —en
tussen —lokaal vitale processen. De Veiligheidsregio Haaglanden werkt op dit moment aan
een nieuw regionaal risicobeeld en beleidsplan.

De gemeente lijkt lokaal de aangewezen partij die 1) het netwerk van organisaties uit lokaal
vitale processen in deze fase bij elkaar kan brengen en 2) het netwerk tussen deze organisaties
kan versterken als fundament voor kennisdeling, informatiedeling en samenwerking ten
behoeve van het verhogen van de digitale veiligheid (preventie en respons).

Daarbij kunnen netwerk- en clusterorganisaties een belangrijke rol spelen. Want digitale
veiligheid moet niet op zichzelf staan, maar onderdeel worden van reeds bestaande samen-
werkingen en trajecten binnen de processen/sectoren. Te denken aan Stichting Transmurale
Zorg Haaglanden voor de zorg en de platforms PO en VO voor het onderwijs. Dit vergt mogelijk
op termijn inzet op het versterken van de kennispositie en capaciteit van zulke organisaties.
Ook netwerkorganisaties op het gebied van digitale veiligheid, zoals HSD, ECP en
connectatrust, kunnen hierin mogelijk een rol spelen.

Voor het verhogen van de digitale veiligheid van de lokaal vitale processen is gekozen voor een
gebundelde aanpak. Aan de hand van de 5 stappen —identificatie van risico’s, preventie,
detectie, respons en herstel - zijn de gewenste ontwikkeling op de lange termijn geschetst en
concrete acties weergegeven die t/m juni 2022 in gang kunnen worden gezet. Voor de lange
termijn is een meerjarige aanpak en investering noodzakelijk. De korte termijn acties zullen
op zichzelf nog onvoldoende zijn om de digitale veiligheid in de stad integraal te verhogen. Zij

dragen wel bij aan het hiervoor benodigde fundament.

Handelingsperspectief Digitaal Veilig Den Haag

De inzet op de digitale veiligheid van Den Haag is een politieke keuze die draait om de vraag
of we de regie op de digitale veiligheid in de stad een kerntaak van de gemeente vinden. Het is
aan de raad om hierover een uitspraak te doen en de inzet en ambitie te bepalen.

Als de raad van mening is dat de regie op digitale veiligheid een kerntaak is, werken we uit
wat er organisatorisch nodig is om deze kerntaak adequaat en duurzaam te vervullen, zowel
binnen de eigen organisatie als richting onze (veiligheids)partners en uitvoeringsorganisaties.
Die uitwerking leggen we vervolgens voor besluitvorming voor aan de raad.

Afhankelijk van de keuze en het ambitieniveau zijn er verschillende scenario’s mogelijk. Om
hier meer gevoel bij te geven zijn 3 voorbeeld-scenario’s geschetst: 1) incidentele inspanning,
2) structurele, meerjarige inzet, en 3) voorbeeldrol & leiderschap in de stad.

De opgave is urgent, daarom starten we, vanuit bestaande tijdelijke formatie en middelen,
alvast met de in deze agenda genoemde incidentele acties om vanuit een sterke visie en het
maatschappelijk belang de eerste stappen te zetten voor een Digitaal Veilig Den Haag. De
komende maanden trekken we o0.a. samen met de G4-gemeenten en VNG op richting de
Rijksoverheid om 1) een uitspraak te krijgen over de formele verantwoordelijkheid, bevoegd-
heden en nationale opdracht voor gemeenten op het gebied van digitale veiligheid, en 2) een
betere informatiepositie te krijgen ten behoeve van ons (doorlopend) situationeel beeld van
de digitale veiligheid van de stad. Na de zomer zullen we de raad informeren over de

voortgang van deze incidentele acties.

Agenda Digitaal Veilig Den Haag
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Toelichting proces
agendavorming

Het coalitieakkoord 2019-2022 opent met het hoofdstuk ‘Veilige Stad'”:
‘ledereen moet zich veilig kunnen voelen in Den Haag. We willen daarom Den
Haag nog veiliger maken voor onze bewoners, ondernemers en bezoekers.’ Een
veilig Den Haag is ook een digitaal veilig Den Haag. In verschillende kaderstel-
lende beleidsdocumenten en activiteiten wordt (op onderdelen) ook al
aandacht besteed aan (aspecten van) digitale veiligheid. Zo richt het ‘Strate-
gisch beleidskader informatieveiligheid 2019-2022’ (RIS304162) zich op de
‘informatiebeveiliging’ van de eigen bedrijfsvoering en dienstverlening van de
gemeente. En is in het Integraal Veiligheidsplan 2019-2022’ (RIS301821), de
‘Economische Visie Den Haag+ 2030’ (RIS303550) en de ‘Den Haag Resilience
Strategie (RIS302022) aandacht besteed aan digitale veiligheid en
weerbaarheid van de stad. In laatstgenoemde strategie zijn ‘cyberaanvallen’
en ‘uitval vitale diensten’ aangemerkt als risico (shock) voor Den Haag. En in
de Economische Visie wordt tevens ingezet op het versterken van het kennis
en innovatie ecosysteem voor digitale veiligheid in Den Haag (de ‘Security
Delta’). Het huidige Integraal Veiligheidsplan loopt nog t/m 2022. Conform de
reguliere beleidscyclus wordt daarom in 2022 een nieuw Integraal Veilig-
heidsplan voor de periode 2023-2026 gepresenteerd. Daarnaast wordt met
partners in de regio gewerkt aan de nieuwe Regionale Beleidsplannen
2023-2026 voor zowel de Politie Eenheid Den Haag als de Veiligheidsregio
Haaglanden. De voorliggende agenda Digitaal Veilig Den Haag zorgt voor
verdere begripsvorming over de lokale problematiek en risico’s op het gebied
van digitale veiligheid, een lokaal handelingsperspectief en waardevolle input
voor de actualisatie van voornoemde kaderstellende beleidsdocumenten

binnen de reguliere beleidsvormingscyclus.

De agendavorming is gestart met een brede inventarisatie van het thema.
Daarbij is met meer dan 70 stakeholders en experts van publieke en private
organisaties gesproken en zijn veel onderzoeksrapporten en beleidsdocu-
menten (lokaal, regionaal, nationaal en Europees) uitvoerig bestudeerd.
Hierbij is ook onderzocht wat andere steden op dit thema doen. Vervolgens
heeft er een verdiepingsslag plaatsgevonden voor de digitale veiligheid van
vitale processen en Den Haag als Internationale Stad van Vrede & Recht.
Daarbij is met meer dan 100 stakeholders gesproken. Die gesprekken hebben
geleid tot de inhoud van deze agenda. De komende periode wordt deze
agenda met deze organisaties besproken en zal de coalitie verder worden

uitgebouwd.



Het is belangrijk om te benadrukken dat de gesprekken met de organisaties
in de stad een vrijwillig en vertrouwelijk karakter hadden. De gemeente heeft
op het gebied van digitale veiligheid geen formele toezichthoudende rol en is
daarom afhankelijk van de vrijwillige deelname van organisaties en de infor-
matie die deze organisaties wel en niet willen en kunnen delen. Dat aspect
dient ook in acht te worden genomen bij aannames en uitspraken over de
digitale veiligheid van desbetreffende organisaties. De gemeente heeft voor
het opstellen van deze agenda geleund op de gesprekken met de organisaties
en heeft dus geen mogelijkheden om de besproken informatie onafhankelijk
te kunnen toetsen, controleren en beoordelen.

De gesprekken waren vertrouwelijk van aard. Het publiekelijk delen van zulke
informatie kan veiligheidsrisico’s met zich meebrengen. Daarom zijn in deze
agenda geen organisaties met naam en toenaam genoemd, tenzij daar

expliciet toestemming voor is gegeven.

De ontwikkelingen op het gebied van digitale veiligheid gaan ontzettend snel.

Deze agenda is daarom een vertrekpunt om die te verbeteren en zal de
komende tijd aan verandering onderhevig zijn. Het is daarmee het startpunt
voor een ontwikkelproces om als gemeente de komende jaren structureel

meer aandacht te besteden aan de digitale veiligheid van de stad.

Eén van de belangrijkste uitgangspunten van deze agenda is dat we als
gemeente zoveel als mogelijk afstemmen met en aansluiten bij bestaande
structuren en initiatieven in de stad, regio en nationaal. Hoewel het altijd
beter kan, zijn de bestaande structuren en het stelsel voor openbare orde en
veiligheid in Nederland bijzonder effectief. Digitale veiligheid is een betrek-
kelijk nieuw veiligheidsvraagstuk en wezenlijk anders dan fysieke veiligheid,
maar dat betekent niet dat daarvoor lokaal een apart, nieuw stelsel moet
worden opgetuigd. We willen geen losstaande activiteiten organiseren die
niet door stakeholders worden gesteund. Het veld is versnipperd en het talent
en de middelen zijn in Nederland beperkt. Samenwerking is daarom essen-
tieel om adequaat te kunnen handelen tegen de bedreigingen van vandaag
en de toekomst.
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“Digitale processen vormen het zenuwstelsel’ van de maatschappij, omdat
ze onmisbaar zijn voor het ongestoord functioneren daarvan. [...] COVID-19
heeft de digitalisering van processen in een stroomversnelling gebracht,

component.”

k Digitaal Veilig Den Haag

De Nationaal Coérdinator Terrorismebestrijding en Veiligheid
(NCTV) in het Cybersecuritybeeld Nederland 2021:

onder meer in de gezondheidszorg en het onderwijs. De digitale en de
fysieke wereld zijn sterker verweven geraakt en steeds minder goed van
elkaar te onderscheiden. Er zijn amper nog processen zonder digitale

IL;“%




1. Digitale veiligheid op

het niveau van de stad

Om concreet te kunnen werken aan de digitale veiligheid van Den Haag is het
belangrijk om stil te staan bij 1) de trends & ontwikkelingen, 2) de afbakening van
digitale veiligheid, 3) de rol van de gemeente, en 4) het groeipad voor een digitaal
veilig Den Haag.

1.1 Trends & ontwikkelingen

Afgelopen jaar is gebleken dat digitale veiligheid een brede opgave én een groeiende

uitdaging is.

Nieuwe uitdagingen door versnelde digitalisering

Onze samenleving en economie zijn tegenwoordig in hoge mate afhankelijk van data
& ICT-systemen en dat maakt digitale veiligheid steeds crucialer. De pandemie heeft
de digitale transitie verder versneld. We zijn als samenleving veel meer activiteiten en
processen gaan digitaliseren en brengen bestaande ICT-systemen over naar de cloud,
zodat alles overal en altijd beschikbaar is. Dat zorgt voor nieuwe economische kansen
en oplossingen voor grote maatschappelijke problemen, maar voor digitale veiligheid
creéert het ook nieuwe risico’s en uitdagingen. Bijvoorbeeld voor de bescherming van
persoonsgegevens die door grootschalig test- en contactonderzoek worden
verzameld. Of bij werknemers die vanuit huis met hun eigen apparatuur veilig
moeten kunnen inloggen op het bedrijfsnetwerk of zelfs industriéle processen of
infrastructuurobjecten aansturen. Digitale veiligheid is, ook op lokaal niveau, dus
essentieel om de maatschappij te laten functioneren en de privacy van onze inwoners
te beschermen.

Nieuw inzicht in lokale vitale processen

De corona lockdown heeft inzichtelijk gemaakt wat er gebeurt als bepaalde stedelijke
functies, zoals het onderwijs en de detailhandel, geen reguliere doorgang meer
kunnen vinden, maar (deels) worden opgeschort of online moeten plaatsvinden. Ook
is het belang van een goed functionerende gezondheidszorg en de lokale distributie
van levensmiddelen in een crisiscontext gebleken. Hierdoor is zichtbaar geworden
wat de stad nodig heeft om op een bepaald basisniveau te kunnen functioneren en
hoe belangrijk digitale continuiteit en veiligheid is in relatie tot deze functies.

Aanvallen van statelijke actoren

De afgelopen jaren is ook gebleken dat de samenleving afhankelijk is van grote
(buitenlandse) techbedrijven en dat er statelijke actoren actief grote organisaties
aanvallen om hun geopolitieke belangen te behartigen. Zulke statelijke actoren
zoeken naar de meest kwetsbare plekken in de omgeving van een organisatie om aan
te vallen. Dat kunnen bijvoorbeeld de medewerkers, maar ook toeleveranciers zijn.
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Dergelijke geavanceerde aanvallers richten zich in toenemende mate op ketens en proberen zo lang
mogelijk onder de radar te blijven. Daardoor worden zulke aanvallen vaak laat opgemerkt. De aanvallers
nestelen zich digitaal in de organisatie om zoveel mogelijk data te vergaren en op het voor hen meest
gunstige moment data of systemen te manipuleren of te saboteren. Als het vitale processen betreft kan dit
leiden tot grote maatschappelijke ontwrichting en financiéle schade zoals zichtbaar is geworden bij de
SolarWinds Hack in december 2020, de Microsoft Exchange hack in 2021, of de gijzelsoftware aanval op
Colonial Pipeline in de VS in 2021. Laatstgenoemde legde in een groot deel van de VS de distributie van
benzine stil en dat leidde tot chaos bij pompstations.

Digitale criminaliteit

Het zijn echter niet alleen statelijke actoren die aanvallen uitvoeren. Ook criminelen voeren voor financieel
gewin aanvallen uit. Er waren het afgelopen jaar in Nederland talrijke aanvallen met ‘gijzelsoftware’ met
zeer ingrijpende gevolgen voor de getroffen organisaties, zoals bij de Universiteit van Maastricht, de
gemeente Hof van Twente, de Veiligheidsregio Gelderland en NWO. Ook waren er het afgelopen jaar veel
gevallen, zoals het datalek bij de GGD of de hack bij InHolland, waarbij een groot aantal persoonsgegevens
illegaal werd verhandeld. Onlangs luidde de Autoriteit Persoonsgegevens de noodklok. En volgens het CBS
en de Politie is er door de pandemie sprake van een verschuiving van traditionele naar digitale criminaliteit.
Vooral traditionele criminaliteit zoals zakkenrollerij (-47%), woninginbraak (-23%) en winkeldiefstal (-13%)
daalden sterk, maar tegelijkertijd registreerde de Politie meer online criminaliteit zoals verkoopfraude,
valsheid in geschrifte en hacken. In totaal was er voor online criminaliteit sprake van een toename van 54%
in vergelijking met 2019. Voor de Eenheid Den Haag was er sprake van een toename van 42%. De daadwerke-
lijke aantallen, dreigingen, risico’s en schade in Den Haag zijn op dit moment lastig te kwantificeren omdat
de aangiftebereidheid laag is. Digitale criminaliteit, waarvan inwoners en bedrijven het slachtoffer zijn, is
een generiek en groeiend probleem in heel Nederland.

1.2 Afbakening digitale veiligheid

Voor de afbakening is gekeken naar de juridische kaders, bestaande bovenlokale agenda’s, de verschillende
termen en perspectieven die in de praktijk worden gebruikt, de wijze waarop er sprake kan zijn van een
digitaal veiligheidsincident en het verschil tussen fysieke en digitale veiligheidsincidenten.

Veel verschillende invalshoeken vanwege ontbreken heldere regelgeving over

de rollen en verantwoordelijkheden

Uit de gevoerde gesprekken en het bestuderen van relevante regelgeving en beleidsontwikkelingen werd
duidelijk dat er veel verschillende definities en invalshoeken voor digitale veiligheid mogelijk zijn en veel
organisaties en steden andere accenten leggen. Een belangrijke reden hiervoor is het ontbreken van een
uitgebreid juridisch kader voor de rol van gemeenten naar partijen in de stad voor digitale veiligheid. De
gemeente Den Haag voldoet op dit moment weliswaar aan alle juridische verplichtingen die er voor digitale
veiligheid gelden. Dat is in feite enkel de Baseline Informatiebeveiliging Overheid, die van toepassing is op
de informatiebeveiliging van de eigen gemeentelijke organisatie. Er bestaan voor gemeenten (nog) géén
andere juridische verplichtingen of bindende afspraken die specifiek ingaan op de digitale veiligheid in de
stad zelf. Dat maakt dat veel gemeenten zoekende zijn naar hun rol en verantwoordelijkheid op dit gebied.
De inzet van gemeenten is op dit terrein daarom in hoge mate afhankelijk van de ambities en doelen die
gemeenten zelf stellen.

5 categorieén op basis van bovenlokale agenda’s (VNG en Rijksoverheid)

Om richting te geven aan de Haagse agenda zijn 2 bovenlokale agenda’s in het bijzonder relevant: 1) de
Nederlandse Cybersecurity Agenda van de Rijksoverheid uit 2018 en 2) de Agenda Digitale Veiligheid (ADV)
van de VNG uit 2020. De nationale agenda richt zich vooral op de beveiliging van data en systemen in het

algemeen en voor de nationale vitale infrastructuur, ofwel ‘vitale processen’,in het bijzonder. Ook richt deze
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agenda zich expliciet op de ‘dreiging van statelijke actoren’. De VNG heeft een andere, iets bredere focus en
onderscheid voor digitale veiligheid 3 categorieén: de ‘eigen informatiebeveiliging van de gemeente’,
‘cybercrisisbeheersing’ en ‘digitale criminaliteit’. Beide agenda’s benoemen het belang van bewuste risicoaf-
wegingen op basis van (mogelijke) kwetsbaarheden en de potentiéle impact van een incident. In beide
agenda’s wordt géén aandacht besteed aan privacy, desinformatie, online ordeverstoringen en social media
monitoring. Als beide agenda’s naast elkaar worden gelegd komen daar dus de volgende 5 categorieén uit

naar voren:

De ‘gemeente’ (interne organisatie) De ‘stad’ (extern, derden)

Eigen informatiebeveiliging gemeente

Cybercrisisbeheersing
Digitale criminaliteit
Vitale processen

Dreiging van statelijke actoren

Wirwar van termen zorgt voor onduidelijkheid

Er worden in de praktijk veel verschillende termen gebruikt, zoals cybersecurity, cybercrime en cyberresilience,
en steeds ander soorten incidenten genoemd, zoals ransomware, phishing, DDoS-aanvallen en malware. Dat
kan verwarrend zijn. Want die termen en incidenten kennen allemaal net een andere invalshoek en
doelgroep. En door het gebruik van al die Engelse woorden klinkt het vaak ook spannender en vooral
moeilijker dan het is. Daardoor denken mensen soms onterecht dat ze niets aan digitale veiligheid kunnen
doen of dat ze geen kans maken om slachtoffer te worden. We kiezen er in deze agenda daarom voor om

alleen te spreken over digitale veiligheid en verder daar waar mogelijk Nederlandse termen te gebruiken.

Beschikbaarheid, integriteit en vertrouwelijkheid van data & ICT-systemen

Als wordt uitgezoomd kan worden gesteld dat een incident op het gebied van digitale veiligheid altijd te
maken heeft met de beschikbaarheid, integriteit en vertrouwelijkheid van data en ICT-systemen. Als deze in
het geding komen kan dat grote gevolgen hebben, zowel op maatschappelijk niveau als voor individuele
personen en organisaties. Daarbij zijn er ook veel sociaal-maatschappelijke factoren en aspecten die hierbij
belangrijk zijn. Zo kan de problematiek met daders en slachtoffers ook worden bekeken vanuit een crimino-
logisch, geopolitiek of economisch perspectief en zijn de oplossingen om digitale veiligheid te verhogen ook

niet alleen technisch van aard.

Mens, organisatie en techniek

Om de beschikbaarheid, integriteit en vertrouwelijkheid van data en ICT-systemen te waarborgen zijn
maatregelen nodig die zich richten op de mensen (die gebruik dan wel misbruik maken van data en
ICT-systemen), de organisatie (als entiteit, maar ook intern beleid en processen) en de techniek (ofwel de
infrastructuur van internetconnectiviteit, hardware en software).
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Waar hebben we het over?

Data: is de informatie die is opgeslagen op computers, zoals digitaal beschikbare gegevens over
(bedrijfs)processen, producten, gebruikers, klanten en andere groepen. Data kan zowel gestruc-

. tureerd als ongestructureerd zijn.

ICT-systemen: de systemen die gebruikt worden om data te verwerken.

Beschikbaarheid: betekent dat data & ICT-systemen toegankelijk zijn voor toegestane gebruikers
wanneer ze deze nodig hebben. Er is sprake van een incident als het systeem niet of nauwelijks
meer te gebruiken is, bijvoorbeeld door gijzelsoftware of een ddos-aanval.

Integriteit: betekent dat de data in een ICT-systeem niet is veranderd of gemanipuleerd door
iemand die formeel geen recht heeft om de informatie aan te passen. Er is sprake van een
incident als de data in een systeem wordt veranderd waardoor deze onbetrouwbaar of incon-

sistent wordt. De Stuxnet-aanval in Iran in 2010 was hiervan een voorbeeld.

Vertrouwelijkheid: betekent dat de data die in een ICT-systeem is opgeslagen alleen beschikbaar
is voor degene die formeel toegang heeft tot die informatie. Er is sprake van een incident als
iemand informatie kan zien, kopiéren of onttrekken, terwijl die daar formeel geen toestemming

voor heeft. Datalekken zijn hiervan het meest concrete voorbeeld.

Zulke maatregelen dienen ter identificatie van risico’s en om te zorgen voor preventie, detectie, respons en
herstel bij incidenten en crises op het gebied van digitale veiligheid. Het doel daarvan is om de kans dat de
beschikbaarheid, integriteit en/of vertrouwelijkheid van data & ICT-systemen worden aangetast zoveel
mogelijk te beperken en — mocht dat om wat voor reden onverhoopt toch gebeuren —de schade zo klein

mogelijk en beheersbaar te houden.

Mensen en organisaties moeten daarbij kijken naar hun volledige aanvalsoppervlakte: alles wat aan het
internet is gekoppeld is — soms via een omweg - online benaderbaar. Niet alleen websites, laptops en
telefoons, maar ook bijvoorbeeld modems en slimme apparatuur zoals energiemeters en zonnepanelen.
Als daarvan de beveiliging niet goed is geregeld, kunnen kwaadwillenden daarvan misbruik maken door de
data en ICT-systemen onbruikbaar te maken waarmee die niet meer beschikbaar is, te manipuleren
waarmee de integriteit van gegevens wordt geraakt of openbaar te maken waarmee vertrouwelijke
gegevens openbaar worden. Dit gebeurt in toenemende mate geautomatiseerd, doordat aanvallers het
internet monitoren op kwetsbaarheden en onbeveiligde apparaten en vervolgens proberen binnen te
dringen via de kwetsbaarheden die ze vinden. Ook richten aanvallers die niet rechtstreeks in de ICT-sys-
temen van een organisatie weten te komen zich op de toeleveranciers, ketenpartners of medewerkers van
die organisatie. Bijvoorbeeld door te proberen hun inloggegevens te stelen en vervolgens onder de naam
van die medewerker in het systeem in te loggen en onder die identiteit bij het beoogde doel binnen te

dringen.

Om een aanval uit te voeren moet een aanvaller, met behulp van computercode, voor zichzelf toegang
creéren tot de data en het ICT-systeem. Dat werkt als volgt: computers begrijpen geen menselijke taal, maar

maken gebruik van machinetaal. Het schrijven van machinetaal is heel veel werk en daarom gebruiken
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mensen vooral programmeertalen (daarvan zijn er duizenden) om de zogenoemde broncode van een
computerprogramma te schrijven (ook wel programmeren of coderen genoemd). Met de code van deze
programma’s kunnen computers worden aangestuurd om berekeningen en handelingen uit te voeren. In de
code staan namelijk de instructies voor wat een computerprogramma moet doen als zij een specifieke
opdracht krijgt van de gebruiker van de computer of een ander programma op de computer. Nu is het
schrijven van code mensenwerk. En daarbij worden soms fouten gemaakt of blijken dingen in de praktijk
anders te werken dan verwacht of gehoopt. Het computerprogramma is dan wel gewoon te gebruiken,
maar is dan tegelijkertijd kwetsbaar voor misbruik door aanvallers. Deze kwetsbaarheden worden vaak ook
‘vulnerabilities’,‘(zero day) exploits’,‘gaten’, ‘lekken’ of ‘achterdeurtjes’ genoemd. Er is dan in feite sprake van
een gat in de beveiliging van een programma. Omdat code vaak uit duizenden of zelfs miljoenen regels
programmeertaal bestaat worden er doorlopend kwetsbaarheden gevonden. De maker of eigenaar van een
computerprogramma probeert die gaten vervolgens te dichten door ‘updates’ te ontwikkelen en uit te
brengen. Als deze updates door de gebruiker worden geinstalleerd, het zogenoemde ‘patchen’, wordt dat
specifieke gat in de code gedicht en kunnen aanvallers daarvan geen gebruik meer maken. Omdat er zoveel
code regels zijn duurt het soms lange tijd voordat een kwetsbaarheid wordt gevonden en gepubliceerd. Als
een (kwaadwillende) partij al eerder van die kwetsbaarheid wist en daar misbruik van heeft gemaakt, kan

het zijn dat een aanval daardoor al lange tijd onopgemerkt is gebleven of zelfs nog steeds de gang is.

Vanwege het bovenstaande is het bij digitale veiligheid niet voldoende om alleen in te zetten op maatre-
gelen die zich richten op preventie van incidenten, maar vooral ook op de detectie, respons en het herstel.
Organisaties moeten inmiddels ervan uitgaan dat ze op een zeker moment een keer slachtoffer zullen
worden van een incident (of dat misschien onopgemerkt zelfs al zijn) en zich daar ook goed op voorbereiden.
Crisisbeheersing is daardoor een belangrijk thema, evenals tijdige detectie van een aanvaller. Ook toont het
voorgaande dat de aard van de problematiek rondom digitale veiligheid op veel punten anders is dan

fysieke veiligheid.

Bij fysieke veiligheid is sprake van een incident als er een gebeurtenis plaatsvindt die direct in de fysieke
wereld negatieve maatschappelijke impact heeft. Zoals bijvoorbeeld een uitslaande brand, overstroming,
onrust of rellen. Bij digitale veiligheid is echter al sprake van een incident als er een kans is dat er een
digitale gebeurtenis plaatsvindt die in potentie kan leiden tot financiéle en niet-financiéle schade en
negatieve maatschappelijke impact. Dit heeft te maken met de eerder beschreven aard van digitale
veiligheid: het is soms moeilijk om erachter te komen dat een kwetsbaarheid is misbruikt, dus zekerheids-

halve moet je er dan vanuit gaan dat dit is gebeurd en er dus mogelijk sprake is van een incident.

Zo kan een kwetsbaarheid in een e-mailprogramma ervoor zorgen dat er (onopgemerkt) vertrouwelijke
informatie en persoonsgegevens op straat belanden of dat het programma zelf kan uitvallen waardoor
organisaties niet meer kunnen mailen en hun bedrijfsvoering en dienstverlening stil komt te vallen. Het
vervolgeffect is dat processen in de fysieke wereld uitvallen. Door te patchen wordt de kwetsbaarheid
onschadelijk gemaakt. Een digitaal veiligheidsincident kan dan geen fysiek veiligheidsincident meer

worden.

Een digitaal veiligheidsincident kan dus leiden tot dezelfde maatschappelijke impact als een fysiek veilig-
heidsincident. Een tramlijn kan bijvoorbeeld uitvallen doordat een ICT-systeem uitvalt of doordat er een
boom op de bovenleiding terecht komt. De impact is hetzelfde: de tram kan niet rijden. Alleen de oorzaak en
(een deel van de) oplossing zijn anders. Voor het bestrijden van maatschappelijke impact is de bestaande
structuur voor crisisbeheersing, georganiseerd rondom de veiligheidsregio, leidend.
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Daar komt bij dat anders dan in de fysieke wereld bij een digitaal veiligheidsincident de dader en slachtoffer
(een persoon of het object) niet fysiek op dezelfde plek aanwezig hoeven te zijn. Er zijn wel voorbeelden van
aanvallen waarbij aanvallers op locatie een netwerk proberen binnen te dringen (zoals bij de OPCW in Den
Haag in 2018), maar dat is eerder de uitzondering dan de regel: het merendeel van de aanvallen gebeurt op
afstand via het internet. Zo opereren de meest statelijke actoren vanuit hun thuisland en zijn de criminele
bendes die zorgen voor een golf aan gijzelsoftware aanvallen ook veelal uit het buitenland afkomstig. Een
dadergerichte aanpak is in het digitale domein daarom op lokaal niveau minder voor de hand liggend dan

in de fysieke wereld.

Ten slotte is een belangrijk verschil tussen fysieke en digitale veiligheid het eigenaarschap van de ‘openbare’
ruimte en infrastructuur. In de fysieke wereld is de openbare ruimte van alle inwoners en wordt deze
betaald met belasting. De fysieke infrastructuur is grotendeels in (semi-)publieke handen. In de digitale
wereld is de openbare ruimte van private partijen en wordt deze betaald met advertenties en persoons-
gegevens. Ook de digitale infrastructuur, van smartphones en de kantooromgeving tot aan glasvezel-
netwerken en datacenters, is grotendeels in private handen. Het fysieke verkeer loopt over de wegen die

van de overheid zijn. Het digitale verkeer loopt over de systemen die grotendeels van private bedrijven zijn.
Dat heeft belangrijke consequenties voor de publiek-private verhoudingen en de rol en sturingsmogelijk-

heden van de overheid om alles in het digitale domein in goede banen te leiden.

Afbakening digitale veiligheid

- Digitale veiligheid gaat over het identificeren van risico’s en de preventie, detectie, respons en
herstel met betrekking tot een digitaal veiligheidsincident of -crisis.

- Bij een digitaal veiligheidsincident of -crisis is de beschikbaarheid, integriteit of vertrouwelijkheid
van data en ICT-systemen in het geding.

+ Dit kan gebeuren door menselijke of technische fouten en kwaadwillende acties. Aanvallers die
een digitaal veiligheidsincident veroorzaken kunnen digitale criminelen of statelijke actoren zijn.
Zij maken daarbij gebruik van kwetsbaarheden in soft- en hardware, zoals slimme consumenten-
apparatuur die vaak nog niet veilig is, en waardevolle persoonsgegevens die door eerdere digitale
veiligheidsincidenten, zoals datalekken of datadiefstal, op het internet zijn beland.

- Eendigitaal veiligheidsincident of -crisis kan veel maatschappelijke impact hebben. Naast directe
financiéle schade (zoals het betalen van losgeld, het moeten stilleggen van de bedrijfsvoering of
dienstverlening, of het volledig opnieuw moeten opbouwen van ICT-systemen) en niet-financiéle
schade (zoals privacy schendingen, emotionele schade en reputatieschade) kan een dergelijk
incident of crisis ook leiden tot een fysiek veiligheidsincident of -crisis, met alle maatschappelijke
gevolgen van dien.

+ Maatregelen om de risico’s en impact van digitale veiligheidsincidenten te voorkomen moeten
zich richten op mens, organisatie en techniek.

- Elke organisatie, waaronder ook de gemeente, die voor haar bedrijfsvoering en dienstverlening
gebruikt maakt van ICT moet hier in principe rekening mee houden.

- Ditisin het bijzonder belangrijk voor organisaties uit vitale processen, omdat uitval van deze

processen kan leiden tot acute, grootschalige maatschappelijke ontwrichting.

Agenda Digitaal Veilig Den Haag



1.3 Het verhogen van digitale veiligheid:
een inhoudelijk perspectief

Om te werken aan het verhogen van de digitale veiligheid op stadsniveau is het belangrijk om het verloop
van een incident te begrijpen en gerichte maatregelen te nemen die zich richten op ‘mens’, ‘organisatie’ en
‘techniek’ binnen de 5 stappen van ‘identificatie van risico’s’, ‘preventie’, ‘detectie’, ‘respons’ en ‘herstel’. Deze g
stappen zijn afkomstig uit het NIST Cyber Security Framework, dat internationaal toonaangevend is voor
organisaties die hun eigen digitale veiligheid willen verhogen. Ook de gemeente maakt hiervan gebruik voor
de eigen organisatie. Het NIST Cyber Security Framework is technisch van aard en oorspronkelijk toegespitst
op individuele organisaties. Voor deze agenda is voor deze 5 stappen een conceptuele vertaling gemaakt
naar het systeemniveau van de stad. Dit biedt een handvat voor publieke en private partijen om te werken
aan de digitale veiligheid van de stad. Het geeft een overzicht van allerlei interventies die partijen kunnen
inzetten. In de praktijk is de inzet van interventies door de gemeente uiteindelijk afhankelijk van de rol die
de gemeente kan en wil nemen en de behoefte die er is bij organisaties in de stad. Het verloop van een
digitaal veiligheidsincident en de vertaling van de 5 stappen zijn als volgt.

Verloop van een digitaal veiligheidsincident

Mogeﬁjke Digitaal Mogelijke
oorzaken veiligheidsincident impact

® Misbruik Schending van e Uitval van
kwetsbaarheden beschikbaarheid, systemen

® Onbedoeld integriteit en ® Diefstal van data
menselijk vertrouwelijkheid van ® Fysiek

handelen data & ICT systemen veiligheids -
® Technisch falen incident

Voor het incident Na het incident

Identificatie van risico’s

Preventie

Detectie

Respons

Maatregelen

Herstel

Identificatie van risico’s (mogelijke oorzaak, kans en impact van een incident)

- Identificeer vitale processen en digitale infrastructuur op het niveau van de stad.

+ Definieer dreiging en ontwikkel scenario’s.

+ Begrijp de risico’s op het niveau van de stad: welke kwetsbaarheden en (keten)afhankelijkheden zijn er?
Wat is de waarschijnlijkheid dat een incident zich voordoet? En wat zijn de mogelijke gevolgen hiervan?

« Ontwikkel een doorlopend situationeel beeld en publiceer hier periodiek over.

Preventie (maatregelen om risico’s te verlagen)

+ Prioriteer kritieke processen op basis van dreiging en risico’s.

+ Zorgvoor de juiste contacten met organisaties uit deze processen.

+ Werk aan bewustzijn en gedragsverandering bij organisaties en groepen die een hoog risicoprofiel

hebben en/of kwetsbaar zijn.
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Agendeer bij organisaties het belang van preventieve maatregelen. Waaronder het gebruik, de ontwik-
keling en de inkoop van veilige hard- en software; het waarborgen van redundante connectiviteit; het
toepassen van identiteit- en authenticatie management (waaronder Multi-Factor Authenticatie); het zo
snel mogelijk doorvoeren van (automatische) updates; het doorlopend uitvoeren van penetratietesten en
oplossen van kwetsbaarheden (inclusief Coordinated Vulnerability Discolsure programma); het zorgen
voor actuele backups; het beschermen van gevoelige data (onder andere door encryptie); het behalen van
relevante certificeringen; en het trainen van gebruikers en medewerkers.

Stimuleer samenwerking en kennis- en informatiedeling tussen organisaties uit geprioriteerde
processen. Bijvoorbeeld op bovengenoemde onderwerpen en het delen van strategische kennis,
ervaringen en informatie over risicoanalyses, vertrouwelijke gegevensuitwisseling, inkoopeisen etc.
Onderzoek stimuleringsmogelijkheden en sturingsinstrumenten in het geval van een collectief actiepro-
bleem of marktfalen.

Ondersteun de attributie, opsporing en vervolging in het digitale domein door de inlichtingendiensten,
de Politie en het OM.

Agendeer bij organisaties in de stad het belang van het continue monitoren van het eigen netwerk,
apparaten en applicaties (waaronder een Security Operations Centrum en endpoint detectie); het
registreren van het digitale gedrag van apparaten, applicaties en gebruikers (logging); het leren
herkennen van afwijkend gedrag en datastromen; het testen en updaten van detectieprocessen en
-protocollen; en het samenwerken en elkaar helpen bij incidenten.

Zoek voor de digitale infrastructuur en lokaal vitale processen actief naar kwetsbaarheden en datalekken
via open bronnen en op het darkweb (scannen en threat hunting).

Onderzoek stimuleringsmogelijkheden en sturingsinstrumenten in het geval van een collectief actie-
probleem of marktfalen.

Zorg voor een construct waarmee informatie over kwetsbaarheden, datalekken en andere dreigings-
informatie (technisch en juridisch) kan worden gedeeld met en tussen organisaties in de stad.

Zorg samen met de veiligheidsregio voor adequate voorbereiding op crisisbeheersing van een fysiek
veiligheidsincident dat veroorzaakt wordt door een digitaal veiligheidsincident.

Agendeer bij organisaties in de stad het belang van een crisisplan (inclusief procesafspraken, de
technische reactie op een incident, een communicatiestrategie, digitaal forensisch onderzoek en het
waarborgen van de continuiteit van bedrijfsvoering & dienstverlening tijdens een incident) en het
periodiek oefenen van dit plan samen met partners.

Creéer een meldpunt waar organisaties melding kunnen doen van incidenten en koppel zulke meldingen
ook terug richting andere organisaties in de stad (zie ook bij detectie).

Moedig getroffen organisaties aan om aangifte te doen bij de Politie.

Agendeer bij organisaties het belang van een herstelplan: organisaties kunnen na afronding van het
forensisch onderzoek, het verwijderen van alle malware en het oplossen van kwetsbaarheden de
getroffen systemen, apparaten en applicaties opnieuw aansluiten en herstarten. Bijvoorbeeld door het
herstellen van backups, of bij een zware aanval, het (gedeeltelijk) opnieuw opbouwen van de ICT.
Evalueer na afloop het incident en de reactie hierop, zodat indien nodig de bestaande plannen, proto-
collen en contracten met toeleveranciers kunnen worden verbeterd.

Communiceer na afloop open en transparant met stakeholders (incl. het publiek) over de geleerde lessen.
Organiseer schadeafhandeling en nazorg in het geval van immateriéle schade.
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Om de (mogelijke) rol van de gemeente op het gebied van digitale veiligheid te duiden is het belangrijk om
te kijken naar de juridische context, het nationale stelsel voor digitale veiligheid, verschillende beperkingen
en de inzet van andere steden.

Het ontbreekt voor digitale veiligheid op dit moment aan een uitgebreid juridisch kader voor de rol van
gemeenten naar partijen in de stad. De gemeente Den Haag voldoet op dit moment weliswaar aan alle
juridische verplichtingen die er voor digitale veiligheid gelden. Dat is in feite enkel de Baseline Informatie-
beveiliging Overheid, die van toepassing is op de informatiebeveiliging van de eigen gemeentelijke organi-
satie. Er bestaan voor gemeenten (nog) géén andere juridische verplichtingen of bindende afspraken die
specifiek ingaan op de digitale veiligheid in de stad zelf. Dat maakt dat veel gemeenten zoekende zijn naar
hun rol en verantwoordelijkheid op dit gebied. De inzet van gemeenten is op dit terrein daarom in hoge

mate afhankelijk van de ambities en doelen die gemeenten zelf stellen.

Er zijn op dit moment 2 wetten in Nederland die in algemene zin leidend zijn voor digitale veiligheid:
de Algemene Verordening Gegevensbescherming (AVG) en de ‘Wet beveiliging netwerk- en informatie-
systemen’ (Wbni). Beide zijn een afgeleide/implementatie van Europese regelgeving, respectievelijk de
‘General Data Protection Regulation’ (GDPR) en de ‘Directive on Security of Network and Information

Systems’ (NIS Directive).

De AVG richt zich op correcte gegevensverwerking ter bescherming van privacy. Organisaties die hier niet
aan voldoen kunnen hiervoor een flinke boete krijgen. Er geldt een meldplicht bij de Autoriteit Persoons-
gegevens als organisaties erachter komen dat ze (mogelijk) in overtreding zijn. Hierdoor is de AVG een van
de belangrijkste motivaties voor organisaties om te investeren in hun digitale veiligheid en zo overtredingen
te voorkomen.

De Wbni richt zich op de digitale veiligheid van organisaties uit nationaal vitale processen en dicteert dat
deze “passende technische en organisatorische maatregelen op het gebied van cybersecurity moeten
nemen”. De wet geldt voor zogenoemde Aanbieders van Essentiéle Diensten (AED’s) en digitale dienstver-
leners. De Rijksoverheid bepaalt daarbij welke bedrijven op nationaal niveau essentieel zijn. AED’s bevinden
zich in essentiéle sectoren als energie, vervoer, bankwezen, infrastructuur voor de financiéle markt, levering
en distributie van drinkwater, en digitale infrastructuur. Onder digitale dienstverleners wordt verstaan
online marktplaatsen, zoekmachines en clouddiensten. Deze laatstgenoemde organisaties kunnen zelf
bepalen of zij onder Wbni willen vallen. Daarnaast regelt de wet de rol van het nationale Cyber Security
Incident Response Team van het Nationaal Cyber Security Centrum (NCSC) en het delen van (vertrouwelijke)
informatie over cyberrisico’s of incidenten. Dat betekent dat het NCSC ondersteuning biedt als er sprake is
van een incident en ook actief dreigingsinformatie kan delen met AED’s en digitale dienstverleners. Voor
andere organisaties heeft het NCSC die leverplicht niet, al staat het organisaties vrij om het NCSC om hulp
te vragen. Dit betekent dat het merendeel van de organisaties op dit moment niet wordt ondersteund door
het NCSC en ook geen dreigingsinformatie krijgt. Voor het MKB heeft de Rijksoverheid daarom het Digital
Trust Center opgericht, dat zich richt op het stimuleren van regionale en sectorale samenwerkingen in het
MKB en de ambitie heeft om ook dreigingsinformatie te delen. Er is op dit moment een wet ‘bevordering
digitale weerbaarheid bedrijven’in de maak, die het mogelijk moet maken dat de Rijksoverheid specifieke

dreigingsinformatie kan gaan delen met organisaties die niet onder de Wbni vallen.
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Naast de generieke wetgeving geldt er sectorale wet- en regelgeving die raakt aan digitale veiligheid,
bijvoorbeeld voor de telecom-, water- en energiesector. In dergelijke sectorale regelgeving is vaak een
zorgplicht opgenomen om passende technische en organisatorische maatregelen te nemen en is een
toezichthouder benoemd op dat gebied voor die sector.

Naast eerder genoemde Europese regelgeving zijn met name de ‘EU Cyber Security Act’, die in 2019 in
werking trad, en de nieuwe ‘EU strategie inzake cyberbeveiliging voor het digitale tijdperk’ relevant. De EU
zit daarbij in het opzetten van netwerken en operationele samenwerking gericht op o.a. verhogen van
veerkracht, informatiedeling, een veilige toekomstgerichte digitale infrastructuur & technologie (o.a. 5G,
Artificiéle Intelligentie en Quantum Technologie), certificering van hard- & software (o.a. het Internet der
Dingen), de stabiliteit van (de kern van) het internet door middel van standaarden, het trainen van de
beroepsbevolking en diplomatie in het digitale domein. Ook worden de lokale overheid en het MKB expliciet
genoemd als belangrijke doelgroepen. De nieuwe strategie zal de basis leggen voor nieuwe regelgeving en

de actualisatie van bestaande EU-regelgeving, zoals de Cyber Security Act en de NIS Directive.

Om de (mogelijke) rol van de gemeente te bepalen is het noodzakelijk om aandacht te hebben voor de
positie die de gemeente inneemt in het bredere veld en daarbij de relatie tot de Rijksoverheid, regio en
private sector in het bijzonder.

Het Nederlandse stelsel voor digitale veiligheid is in hoge mate nationaal en sectoraal georganiseerd.

Dit in tegenstelling tot bijvoorbeeld het traditionele veiligheidsstelsel, waarbij juist ‘decentraal tenzij’ het
uitgangspunt is. Ook richt de Rijksoverheid haar pijlen sterk op de Europese Unie. Het idee daarachter is dat
enkel op Europees niveau effectief kan worden opgetreden om de grootste uitdagingen op te lossen. Bijvoor-
beeld als het gaat om veilige hard- en software om het aantal kwetsbaarheden zo klein mogelijk te maken.
Europa zorgt namelijk voor de schaalgrootte en de regulerende kracht die nodig is om de grote producenten
van hard- en software en digitale dienstverleners, die veelal uit China en de VS komen, tot het juiste gedrag te
bewegen. Eén van de prioriteiten van de Rijksoverheid in de Nederlandse Cybersecurity Agenda (NCSA) is de
vorming van een Landelijk Dekkend Stelsel (LDS) wat ervoor moet zorgen dat (op termijn) een stelsel van
samenwerkingsverbanden tot stand komt waarin informatie over digitale veiligheid breder, efficiénter en
effectiever kan worden gedeeld tussen publieke en private partijen. In dit stelsel worden de gemeenten voor
hun eigen organisatie ondersteund door de Informatiebeveiligingsdienst (IBD) van de VNG, maar het
bredere lokale perspectief is in dit stelsel nog niet meegenomen. Als er bijvoorbeeld een digitaal veiligheids-
incident is bij een aanbieder van een vitaal proces die in Den Haag is gevestigd of actief is, dan heeft deze
aanbieder de verplichting om dit bij de Rijksoverheid te melden. Deze informatie wordt vervolgens echter
niet gedeeld met de gemeente, waardoor de gemeente geen volledig situationeel beeld heeft van wat er in
de stad aan de hand is en mogelijk tot maatschappelijke ontwrichting kan leiden.

Er ligt voor digitale veiligheid op dit moment geen expliciete opdracht (met daaraan gekoppelde versterkings-
gelden) van de Rijksoverheid aan de Nederlandse gemeenten, zoals dat bijvoorbeeld bij de bestrijding van
ondermijning en radicalisering wel het geval is. Omdat digitale veiligheidsincidenten zich in toenemende
mate lokaal manifesteren is er bij gemeenten wel een groeiend verantwoordelijkheidsgevoel, maar de formele
verantwoordelijkheid en bevoegdheden liggen vooralsnog volledig bij de Rijksoverheid. Deze situatie is niet
ideaal, omdat de gemeente bij uitstek de partij is die op lokaal niveau inwoners kan bereiken en partijen bij
elkaar kan brengen. Het landelijk dekkend stelsel zou ook een lokaal dekkend stelsel moeten zijn. Dit vraagt om

de actualisatie van bestaande wetgeving, specifieke nieuwe wetgeving of interbestuurlijke afspraken.
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Het is ook belangrijk om realistische verwachtingen te hebben over de financiéle (on)mogelijkheden van
gemeenten voor de digitale veiligheid in de stad. Er zijn op dit moment (nog) geen structurele, nationale
versterkingsgelden beschikbaar. Gemeenten financieren hun activiteiten met beperkte incidentele
middelen, waardoor een benodigde meerjarige aanpak onmogelijk is en het ontbreekt aan substantiéle
capaciteit en middelen om proactief nieuwe activiteiten op te zetten of bestaande activiteiten op te schalen
voor de hele stad. Deze beperkte mogelijkheden zorgen ervoor dat er keuzes moeten worden gemaakt qua

prioritering en fasering.

Uit de inventarisatie voor deze agenda is gebleken dat de activiteiten gericht op digitale veiligheid in de stad
binnen de gemeente op dit moment decentraal plaatsvinden. Er is geen sprake van regie, maar van versnip-
pering van inzet en initiatieven. Wel is er veel informele afstemming. Bestaande initiatieven lTukt het vaak
niet om op te schalen om verschillende redenen: onvoldoende middelen, het ontbreken van een sluitende
businesscase en/of uitdagingen op het gebied van governance & staatssteun. Ook vereist het onderwerp

(enige) inhoudelijke kennis- en expertise, die in veel gevallen niet aanwezig is bij de vakdiensten.

Ook de andere G4-steden werken hard aan digitale veiligheid. Zij hebben allen een dreigingsbeeld opgesteld
waardoor zij een beeld hebben van digitale veiligheid voor hun stad. Ook organiseren ze activiteiten met en
voor partijen in de stad. De aanpak per stad verschilt mede doordat elke stad een eigen/ander dreigings- en
risicoprofiel heeft. Ook zijn de meeste agenda’s uit de periode van voor de corona pandemie. Het voordeel
voor Den Haag is dat de impact van de pandemie wel kan worden meegenomen in de agenda. De
voornoemde uitdagingen met betrekking tot verantwoordelijkheid, bevoegdheden, middelen en situati-
oneel beeld zijn niet uniek voor Den Haag. Het ligt dan ook voor de hand om op dit thema samen met de

andere G4-steden en VNG op te trekken richting de Rijksoverheid.

Ook in de regio is er steeds meer aandacht voor digitale veiligheid. Vanuit de veiligheidskolom gebeurt dit
binnen de Veiligheidsregio Haaglanden en het Regionaal Samenwerkingsverband Integrale Veiligheid (RSIV)
waaraan de Politie, het OM en alle gemeenten binnen de Eenheid Den Haag deelnemen. De focus ligt daarbij
vooral op digitale criminaliteit en cybercrisisbeheersing. Vanuit het oogpunt van economische ontwikkeling
en digitalisering wordt ook vanuit de Economic Board Zuid-Holland door publieke en private partijen
samengewerkt aan de digitale veiligheid van de regionale economie in het algemeen en de regionale
topsectoren in het bijzonder. Gemeente Den Haag is goed betrokken bij deze regionale initiatieven en
ontwikkelingen.

De gemeente heeft voor digitale veiligheid geen vastgelegde verantwoordelijkheid of rol richting partijen in

de stad. De digitale veiligheid in de stad is (nog) niet de verantwoordelijkheid van de gemeente, maar van de

partijen in de stad zelf. Het ligt daarom meer voor de hand dat de gemeente een rol vervult die niet uitgaat

van een verantwoordelijkheid en verplichting, maar die vooral aansluit bij de belangen die de gemeente

heeft. Dat kan zich uiten in een netwerkende en faciliterende rol gericht op:

1) Mobiliseren: het bij elkaar brengen van partijen om bestaande initiatieven te versterken, nieuwe initia-
tieven te starten en een dialoog in de stad tot stand te brengen.

2) Leren:het experimenteren en onderzoeken om fenomenen, context, principes en effecten op het gebied
van digitale veiligheid beter te begrijpen.

3) Realiseren: het organiseren van activiteiten en projecten die direct bijdragen aan het verhogen van de
digitale veiligheid in de stad en het creéren van duurzame aandacht en financiering voor digitale
veiligheid.
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1.5 Groeipad Digitaal Veilig Den Haag

De beperkte beschikbaarheid van capaciteit en middelen dwingt tot het maken van keuzes (prioritering en

fasering) voor de aanpak van digitale veiligheid in de stad.

Breed bestuurlijk perspectief: eerst de basis op orde

In de agenda Digitaal Veilig Den Haag kiezen we ervoor om op de eerste plaats ons te richten op het
waarborgen van de continuiteit van de vitale processen in de stad Den Haag. Het gaat daarbij om de vitale
processen waarvoor derden, en niet de gemeente zelf, verantwoordelijk zijn. De focus ligt op het voorkomen
van en voorbereiden op acute, grootschalige maatschappelijke ontwrichting ten gevolge van een digitaal
veiligheidsincident of -crisis.

In deze agenda richten we ons dus niet op de eigen informatiebeveiliging en crisisvoorbereiding van de
gemeente, omdat hiervoor het ‘Strategisch beleidskader informatieveiligheid 2019-2022’ (RIS304162) leidend
is. De informatiebeveiliging van de gemeentelijke organisatie is op dit moment op behoorlijk niveau. Er
wordt de komende jaren extra geinvesteerd om dit niveau te behouden en te verhogen. Uitdaging voor de
gemeentelijke organisatie blijft de zeer krappe arbeidsmarkt voor professionals op het gebied van digitale
veiligheid. Dat zorgt ervoor dat de lonen stijgen, andere organisaties het talent van de gemeente
wegtrekken en het voor de gemeente steeds lastiger wordt om nieuwe professionals aan te trekken. Ook zal
continu moeten worden bezien of aanvullende investeringen nodig zijn in het geval van nieuwe dreigingen
en ontwikkelingen.

Vanuit risicomanagementperspectief wordt gewerkt aan de veiligheid en weerbaarheid van de gemeente-
lijke dienstverlening en bedrijfsvoering die vitaal is voor allerlei stedelijke functies en infrastructuur. Dit
omvat ook de fysieke infrastructuur die in het beheer is van de gemeente, zoals de bruggen, sluizen, tunnels,
pollerinstallaties, rioolgemalen en verkeersregelinstallaties. Ook staat het thema cybercrisisbeheersing hoog
op de agenda. Er hebben onlangs verschillende crisisoefeningen plaatsgevonden en jaarlijks laat de
gemeente en haar leveranciers zich extern testen door ethische hackers die meedoen aan Hack The Hague.

Tijdens de agendavorming voor Den Haag is gebleken dat het in deze fase vooral wenselijk is om meer
inzicht te krijgen in de digitale veiligheid van internationale organisaties en lokaal vitale processen
waarvoor de gemeente zelf niet direct verantwoordelijk is. De komende periode organiseren we aan de hand
van deze agenda nieuwe activiteiten op dit gebied. Want het is belangrijk dat Den Haag als digitaal veilige
stad de basis op orde heeft en het unieke eigen risicoprofiel als Internationale Stad van Vrede, Recht en

Veiligheid begrijpt.

Fundament voor criminaliteitsbestrijding

Als de basis staat kan vervolgens verder worden gewerkt aan het verhogen van de digitale veiligheid en
weerbaarheid van inwoners en bedrijven in Den Haag. Deze groepen zijn vooral het slachtoffer van digitale
criminaliteit. Op dit thema zijn echter de rollen en verantwoordelijkheden voor de gemeente niet helder en
nog niet bepaald, o.a. in de verhouding publiek-privaat, Rijk-regio-lokaal en gemeente-Politie-OM. Met dit
groeipad wordt vanuit deze agenda daarom nog niet ingezet op het organiseren van nieuwe activiteiten die
zich richten op digitale criminaliteit. De bestaande, lopende activiteiten worden uiteraard doorgezet. Er
bestaat geen twijfel over de grote impact die digitale criminaliteit, zowel financieel als niet-financieel, kan
hebben op individuele burgers en bedrijven in de stad. Digitale criminaliteit als crimineel verdienvermogen
kan op lange termijn zorgen voor ondermijning en daarmee maatschappelijke ontwrichting. Dit is geen
specifiek, uniek Haags vraagstuk. In dat kader zal dit onderwerp ook verder worden uitgewerkt en terug-
komen in het Integraal Veiligheidsplan 2023-2026 dat leidend is voor de criminaliteitsbestrijding in

Den Haag.
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Digitaal veilige stad

Schematisch kunnen de doelgroepen in de stad als volgt worden weergegeven.
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2. Risicoprofiel Den Haag
internationale stad

2.1 Context

Den Haag heeft een uniek risicoprofiel

Den Haag is bestuurscentrum en Internationale Stad van Vrede en Recht. Daardoor heeft Den
Haag een ander risicoprofiel dan veel andere Nederlandse gemeenten. Want daar waar andere
gemeenten vooral te maken hebben met digitale criminelen, lopen meerdere organisaties in

Den Haag een verhoogd risico om het doelwit te worden van statelijke actoren. Zoals eerder naar
voren kwam in publicaties van de AIVD en bleek uit de verijdelde hackpoging op de ‘Organisation
for the Prohibition of Chemical Weapons’ (OPCW). Voor de uitwerking van deze agenda is
gesproken met meerdere internationale organisaties, NGO’s, kennisinstellingen en vertegen-

woordigers van Nederland als gastland.

Belang van Internationale Organisaties voor Den Haag

Internationale organisaties, zoals Europol en het International Criminal Court (ICC), bevinden
zich in het centrum van geopolitieke ontwikkelingen en zijn een belangrijke banenmotor voor de
stad. De sector bestaat in Den Haag uit 480 organisaties die jaarlijks €2,9 miljard besteden en in
de regio in totaal 40.000 banen opleveren, waarvan 22.000 in Den Haag (11% van de Haagse
economie).

Het werk dat internationale organisaties verrichten is cruciaal voor de internationale rechtsorde
en democratie. Deze internationale organisaties zijn het fundament van het unieke, internati-
onaal erkende profiel van Den Haag als Internationale Stad van Vrede en Recht. In toenemende
mate houden deze organisaties zich ook bezig met digitale veiligheid in de wereld. Zo is het
Europol European Cyber Crime Center (EC3) in Den Haag gevestigd en voert de NAVO een groot
deel van haar cybersecurity onderzoekswerk in Den Haag uit. Samen met de denktanks, verschil-
lende non-profit initiatieven, zoals het Global Forum on Cyber Expertise (GFCE) en het lokale
veiligheidscluster, zorgen deze internationale organisaties ervoor dat Den Haag op het gebied
van digitale veiligheid een belangrijk internationaal knooppunt is. Die positie is niet vanzelf-
sprekend. Steeds meer steden zien het thema digitale veiligheid als groeikans. Daardoor is er voor
Den Haag op dit thema veel concurrentie, waardoor de kans sterk groeit dat internationale
organisaties op het gebied van digitale veiligheid elders terecht komen. Dat kan ten koste gaan
van meer werkgelegenheid en de leidende positie van Den Haag op dit gebied.

Nederland Gastland

Er zijn ongeveer 40 internationale organisaties waarvan Nederland formeel het gastland is.
Den Haag geldt daarbij als zwaartepunt. Als gastland heeft Nederland een Ambassadeur voor
Internationale Organisaties (AMIO) bij het Ministerie van Buitenlandse Zaken (BuZa). Deze
ambassadeur is voor de I0’s het gezicht van gastland Nederland en zet zich in om de internati-
onale organisaties veilig, onafhankelijk en zonder belemmeringen te laten functioneren. Ook is
de ambassadeur het aanspreekpunt van ministeries en gemeenten voor zaken die van belang
zijn voor internationale organisaties. Voor de vestiging van deze organisaties wordt een Host
Nation Agreement opgesteld. In deze overeenkomst worden (proces)afspraken gemaakt
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over verschillende zaken die samenhangen met de komst en vestiging van de organisatie in Nederland,
variérende van huisvesting en fysieke veiligheid tot immigratie- en belastingregelgeving. BuZa en gemeente
Den Haag zijn als gastland en gaststad structureel met elkaar in gesprek.

Nu telt Den Haag meerdere zeer toonaangevende, gerenommeerde internationale organisaties. Zij variéren
in deelname van staten, omvang, focus en juridische grondslag, maar hebben met elkaar gemeen dat zij
door internationale overeenkomsten zijn gecreéerd en hun eigen uitvoeringsorgaan hebben. Zo zijn er in
Den Haag verschillende EU-, VN- en andersoortige verdragsorganisaties gevestigd, waaronder het ICC, NATO
Communications & Information Agency, en de OPCW. Een groot deel van deze organisaties is fysiek gecon-
centreerd in de Internationale Zone. Daarnaast zijn er veel NGO’s en buitenlandse ambassades & consulaten

in Den Haag gevestigd. Deze zijn in de huidige agenda nog niet meegenomen.

Internationale organisaties zijn in de eerste plaats zelf verantwoordelijk voor hun eigen digitale veiligheid.
De medewerkers van deze organisaties zijn echter vaak ook inwoners van Den Haag. Het is niet ondenkbaar
dat statelijke actoren die het werk van Haagse internationale organisaties digitaal willen saboteren of
beinvloeden zich rechtstreeks zullen richten op de medewerkers van deze organisaties of indirect op de
stedelijke functies die deze medewerkers, danwel internationale organisaties in hun geheel, als basisvoor-
zieningen nodig hebben. Eerder waarschuwde de Rijksoverheid dat juist deze statelijke actoren zich richten
op vitale processen. Die vitale processen zijn evengoed essentieel voor de internationale organisaties als

voor de bewoners van Den Haag.

Statelijke actoren zijn personen of organisaties die onderdeel uitmaken van de overheid van een natiestaat,
zoals inlichtingen-, veiligheidsdiensten en militaire entiteiten. In het digitale domein zijn er daarnaast ook
staat-gesteunde actoren. Dat zijn personen, groepen of organisaties die formeel geen onderdeel zijn van het
overheidsapparaat, maar door (hun thuis)staten worden gesteund of gedwongen om in het belang van die
staat activiteiten uit te voeren. In ruil daarvoor laat die staat hen dan bijvoorbeeld toe om digitale crimina-

liteit te plegen in andere landen.

In het Dreigingsbeeld statelijke actoren 2021 stellen AIVD, MIVD en NCTV dat er concrete dreiging uitgaat
van activiteiten door statelijke actoren in het digitale domein. Behalve digitale spionage gaat het hier ook
om voorbereidingsactiviteiten voor digitale verstoring en sabotage. Statelijke actoren verschaffen zich dan
toegang tot ICT-systemen en nestelen zich daar vervolgens om de systemen in de toekomst te kunnen
gebruiken voor verstoring of sabotage van in het bijzonder vitale fysieke en digitale infrastructuur. Ook is er
kans dat Nederland nevenschade ondervindt uit digitale aanvallen in andere landen. In het dreigingsbeeld
wordt expliciet genoemd dat de capaciteit, kennis en expertise van bepaalde landen op het gebied van
digitale veiligheid dermate groot is, dat wanneer deze actoren ergens digitaal binnen willen dringen, de
slagingskans groot is. Maar dat deze slagingskans kleiner kan worden gemaakt door tegenmaatregelen te
nemen. Het digitale domein is, vanwege eerdergenoemde kenmerken van digitale veiligheid, een interessant
gebied voor statelijke actoren. Omdat zij hier relatief goedkoop en heimelijk activiteiten kunnen uitvoeren
die onder de drempel van gewapend conflict blijven, maar wel hun belangen ten goede komen.

De AIVD, MIVD en NCTV stellen ook dat het noodzakelijk is om “de overtuigingen, belangen en mentaliteit
van de statelijke actor te kennen, omdat het inzicht geeft in de primaire kracht achter een dreiging. Dit
inzicht helpt bij het maken van de inschatting hoe ver een statelijke actor bereid is te gaan en helpt bij het
nemen van de meest effectieve tegenmaatregelen. Wanneer Nederland de eigen overtuigingen, belangen
en mentaliteit als uitgangspunt neemt voor het begrijpen van een andere statelijke actor (mirror imaging,
cultural bias) dan kunnen diens acties als onvoorspelbaar of irrationeel worden ervaren. Het is dus van
belang de logica van de statelijke actor te kennen en accepteren. Dit behoedt ook voor de valkuil om te
denken dat een dreiging weg is als deze niet meer zichtbaar is.” NB: in het dreigingsbeeld wordt naast de

digitale dreiging ook over andere niet-digitale dreigingen van statelijke actoren gesproken.
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Aanwezigheid van internationale organisaties is ook een kans

De aanwezigheid van internationale organisaties is voor de digitale veiligheid van de stad niet alleen een
risico, maar ook een kans. Organisaties zoals Europol en NCIA beschikken namelijk ook over veel kennis en
expertise en kunnen potentieel ook bijdragen aan het verhogen van de digitale veiligheid van de stad.
Datzelfde geldt voor de denktanks en kennisinstellingen die in Den Haag zijn gevestigd.

Uitgangspunt gewenste situatie

In het belang van Den Haag kunnen op dit gebied verschillende doelstellingen worden geformuleerd. Zoals:

+ De maatschappelijke impact van een (indirecte) aanval op internationale organisaties (preventie en
respons) verminderen;

+ Het vestigingsklimaat voor internationale organisaties versterken;

+ Dedreiging die uitgaat van statelijke actoren op het niveau van Den Haag beter begrijpen;

+ Een constructieve bijdrage leveren aan de wereldwijde capaciteitsopbouw voor vrede, recht en veiligheid
in het digitale domein en zo Den Haag op de kaart zetten als internationaal knooppunt voor digitale
veiligheid; en

- Nieuwe internationale organisaties op het gebied van digitale veiligheid aantrekken.

2.2 Eerste bevindingen huidige situatie

Uit de gesprekken met verschillende partijen in de stad komt het volgende beeld naar voren:

In algemene zin

Er zijn op dit moment nog geen nationale initiatieven die zich richten op de digitale veiligheid van internati-
onale organisaties. Het werk van internationale organisaties kent een hoge mate van vertrouwelijkheid en
daarbij horen ook hoge eisen voor digitale veiligheid. Ze kijken niet alleen naar de identificatie, preventie en
detectie, maar ook sterk naar de respons en herstel. Naast het beveiligen van data en ICT-systemen richten
zij zich daarom ook op ‘Business Continuity Management’, oftewel het zorgdragen dat de bedrijfsvoering en
‘core business’ van de organisatie te allen tijde kan blijven draaien. Organisaties zijn daarbij ook deels afhan-
kelijk van de vitale processen van Den Haag, zoals het drinkwater en de (digitale) connectiviteitsinfra-
structuur. Sommige internationale organisaties hebben daarom uitgesproken dat zij graag, samen met
organisaties uit die vitale processen, een oefening van een grootschalige digitale veiligheidscrisis zouden
houden. Daarbij dienen onder andere de beperkte middelen van deze organisaties in acht te worden
genomen. Ook zouden internationale organisaties graag meer inzicht krijgen in de mogelijke risico’s en
cascade-effecten in relatie tot vitale processen en hun eigen organisatie. Het is belangrijk om op te merken
dat er niet één type internationale organisatie is en dat zij dus allen verschillen qua risicoprofiel, -tolerantie

en -cultuur en het type aanvaller dat zij (mogelijk) aantrekken.

Behoefte meer informatiedeling

Er lijkt bij alle internationale organisaties een behoefte aanwezig om kennis en informatie te delen met
andere internationale organisaties. Wel is er een verschil in de aard en inhoud van de kennis en informatie
die organisaties zouden willen delen. Daarbij is onderscheid te maken in twee soorten informatie:

1) Strategische informatie, zoals risicoanalyses en -methodieken en ervaringen met bepaalde oplossingen
en hun aanbieders. Organisaties doen dergelijke analyses nu allemaal individueel. Met het delen van
dergelijke informatie zou de kwaliteit van analyses omhoog kunnen gaan en zouden de processen efficiénter
plaats kunnen vinden. Kansrijk is ook het delen van ervaringen op het gebied van awareness campagnes.

2) Operationele dreigingsinformatie, zoals informatie over concrete incidenten, dreigingen en kwetsbaar-
heden. Niet alle internationale organisaties hebben hier behoefte aan, omdat er voor het delen van zulke
informatie voor hen juridische beperkingen gelden en/of omdat zij, vanuit hun eigen samenwerkings-

verband of lidstaten, reeds in deze informatie worden voorzien.
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Voor het delen van beide type informatie lijkt een formeel samenwerkingsconstruct noodzakelijk. Want als
de informatie informeel wordt gedeeld kunnen de organisaties deze informatie niet formeel als bron of
onderbouwing van hun eigen veiligheidsbeleid gebruiken. Sommige internationale organisaties hebben de
wens uitgesproken om een ‘Information Sharing and Analysis Center’ (ISAC) op te richten. Een ISAC is een
sectoraal overleg over digitale veiligheid. In een vertrouwde omgeving komen organisaties uit dezelfde
sector bij elkaar om gevoelige en vertrouwelijke informatie over incidenten, dreigingen, kwetsbaarheden,
maatregelen en leerpunten te delen. Er is geen standaardvorm voor een ISAC. Deze kan formeel of informeel
zijn; gestructureerd of flexibel; en met fysieke en/of digitale vergaderingen. Het is aan de deelnemers om de

best passende vorm te kiezen.

Los van de vraag of een ISAC het juiste instrument is (er zijn ook stemmen die opgaan dat internationale
organisaties vanwege hun aanzienlijke maatschappelijke en economische meerwaarde voor Nederland
zouden moeten worden aangemerkt als vitaal en daarmee ook ondersteuning zouden moeten krijgen van
het NCSC) lijkt er bij sommige internationale organisaties ook een behoefte te zijn om met het bredere
ecosysteem in Den Haag over bepaalde (innovatieve) onderwerpen kennisvragen en expertise te kunnen

delen. Bijvoorbeeld als het gaat om veilige online betalingen of het ‘Internet of Things'.

Daarnaast bestaat er, vanuit de Host Nation Agreement, voor fysieke veiligheid een contact-/meldpunt bij
het Diplomatic Front Office van de Politie. Volgens sommige internationale organisaties zou het goed zijn als
er een soortgelijk meldpunt wordt gevormd voor incidenten op het gebied van digitale veiligheid. De
behoefte is daarbij dat vanuit dat meldpunt ook eerstehulp advies en ondersteuning voor de respons op een
incident worden geboden.

Er is ook een overlap tussen digitale beveiliging en de fysieke beveiliging van internationale organisaties. Als
aanvallers in persoon op locatie de ICT-systemen proberen binnen te komen, zoals ook gebeurde in
voornoemde casus bij de OPCW, dan is het van groot belang om hen zo snel mogelijk op te merken. Eerdere
inzet op de Integrale Gebiedsbeveiliging van de Internationale Zone wordt door internationale organisaties
daarom gezien als belangrijk en hetzelfde geldt voor de snelle responstijd van de Politie bij (mogelijke)

incidenten.

Door de pandemie werken ook veel medewerkers van internationale organisaties vanuit huis. Daardoor is
het aanvalsoppervlakte vergroot naar de huishoudens van hun medewerkers. Er worden voor medewerkers
bewustzijnscampagnes uitgevoerd over digitale hygiéne en veiligheid. Volgens verschillende organisaties
zou het goed zijn als in de stad ook bredere campagnes en informatiesessies worden uitgevoerd die zich
richten op de inwoners van Den Haag, bijvoorbeeld voor scholieren, en zich daarmee indirect ook richten op

de familieleden van medewerkers van internationale organisaties.

Er blijkt niet één type statelijk actor en dreiging. Verschillende landen hebben verschillende perspectieven
en motivaties. Zij richten zich daardoor ook op andere doelen als het gaat om digitale spionage, sabotage,
beinvioeding en maatschappelijke verstoring. Bijvoorbeeld om onderhandelingen te beinvloeden en
geopolitieke belangen te behartigen of om bij het innovatieve bedrijfsleven en onderzoeksinstellingen
intellectueel eigendom (IP) en innovaties te stelen. Ook ‘gijzelsoftware’ aanvallen door staat-gesteunde
actoren zijn een groeiend probleem, deze zijn voornamelijk gericht op niet-vitale organisaties en veroor-
zaken zeer veel financiéle schade. Niet alle landen zijn open en transparant over de capaciteiten die zij in het
digitale domein hebben en niet elk incident is eenvoudig toe te wijzen aan een statelijke actor. Veel infor-
matie is ook niet publiek beschikbaar, maar bijvoorbeeld alleen bij inlichtingen- en veiligheidsdiensten
bekend. Het ontbreekt tot nog toe aan een onafhankelijke index die het gedrag van staten in het digitale

domein volgt en transparant maakt. In algemene zin geldt dat openheid ervoor zorgt dat staten zich beter
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gedragen naar internationaal recht en normen, zoals dat bijvoorbeeld ook bij nucleaire wapens is gebeurd.
Als statelijke actoren zich beter zouden gedragen in het digitale domein, dan zou dat er ook voor kunnen
zorgen dat de dreiging voor (organisaties in) Den Haag afneemt.

Den Haag kan als internationaal knooppunt in de internationale capaciteitsopbouw op het gebied van
digitale veiligheid een belangrijke rol spelen. Onder andere door de aanwezigheid van het Global Forum on
Cyber Expertise, de Global Commission on the Stability of Cyberspace en het The Hague Program for Cyber
Norms. Dergelijke organisaties zijn belangrijk omdat zij het (begin van een) fundament leggen voor de
internationale rechtsorde in het digitale domein, die randvoorwaardelijk is voor de stabiliteit en toekomst
van de wereldwijde digitale samenleving en economie. Op het gebied van internationale capaciteitsopbouw
liggen er mogelijk ook kansen om vanuit Den Haag een positieve bijdrage te leveren aan de bilaterale
relaties tussen Nederland en strategische partners, zoals opkomende landen als India en Nigeria.

Het voorgaande in acht genomen wordt daarom in deze agenda gekozen om langs 3 lijnen te werken aan
digitale veiligheid in relatie tot Den Haag als Internationale Stad. De 1¢ lijn richt zich op de internationale
organisaties als doelgroep. De 2¢ lijn richt zich op statelijke actoren. En de 3¢ lijn richt zich op de positie van
Den Haag als internationaal knooppunt voor digitale veiligheid. Deze lijnen staan niet op zichzelf maar
versterken elkaar. Voor de periode t/m juni 2022 kunnen, mits de Rijksoverheid deze inzet steunt en bereid is

daarin samen op te trekken, de volgende acties worden uitgevoerd:

1. Internationale organisaties

« We gaan in gesprek met het ministerie van Buitenlandse Zaken over digitale veiligheid in relatie tot
Nederland Gastland en de Host Nation Agreement.

+  We verkennen de mogelijkheden om de internationale organisaties te helpen om een ISAC op te richten
zodat strategische en operationele informatie kan worden gedeeld.

+ We beginnen met de voorbereidingen voor een crisisoefening met internationale organisaties.

+ We organiseren een bijeenkomst tussen internationale organisaties en het bredere ecosysteem om
inhoudelijke thema’s rondom (innovatie in) digitale veiligheid te agenderen.

+ We onderzoeken de haalbaarheid van een brede awareness campagne voor Haagse inwoners, te

beginnen met scholieren.

2. Statelijke actoren

+ We zoeken de samenwerking met Clingendael als coérdinator van verschillende nationale kennisplat-
forms om de dreiging die uitgaat van statelijke actoren op het niveau van Den Haag te onderzoeken.

+ We ondersteunen de ontwikkeling van een Cyber Norms & Arms monitor door HCSS om het gedrag van
statelijke actoren in het digitale domein positief te beinvloeden in het belang van Den Haag.

3. Den Haag als internationaal knooppunt voor digitale veiligheid

- We communiceren actief en internationaal over de activiteiten die we in relatie tot het bovenstaande
uitvoeren.

« We gaan in gesprek met de organisaties die in Den Haag werken aan wereldwijde capaciteitsopbouw en
onderzoeken of we 1) hun kennis lokaal kunnen ontsluiten en 2) samen een lange termijn propositie en
perspectief kunnen ontwikkelen.

+  We verkennen de mogelijkheden om op dit thema samen te werken met andere Europese steden, zoals
Geneve en Wenen.
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3. Vitale processen

3.1 Context

Digitalisering in de samenleving

In de samenleving is al langer sprake van automatisering, informatisering en elektrificering. Dit
betekent dat processen in de samenleving in toenemende mate geautomatiseerd plaatsvinden.
Van slimme verkeerslichten tot automatische pakketselectie in het magazijn van webwinkels. Er
wordt (o.a. daardoor) ook steeds meer data gegenereerd. Daarnaast is er door de energietransitie
sprake van een volgende stap in elektrificatie, bijvoorbeeld door zonnepanelen, elektrisch vervoer
en slimme gebouwbeheerssystemen. Deze systemen zijn nagenoeg altijd afhankelijk van ICT.
Deze drie ontwikkelingen hebben een grote en toenemende impact in de stad. Het biedt kansen
om het stedelijk leven substantieel te verbeteren en te verduurzamen, maar zorgt tegelijkertijd
ook voor nieuwe uitdagingen op het gebied van digitale veiligheid.

Voorbeeld automatisering, informatisering en elektrificering: deelvervoer

Elektrische deel-scooters die via een app in 1 klik met de telefoon kunnen worden gereserveerd
en betaald zorgen voor een verbeterde mobiliteit en —als daardoor minder reguliere auto’s
worden gebruikt en gekocht — voor minder uitstoot. Maar er ontstaan tegelijkertijd nieuwe
risico’s op het gebied van digitale veiligheid. Zo wordt een deel van de mobiliteit in de stad
afhankelijk van het wel of niet functioneren van de desbetreffende private app (en haar
achterliggende IT-systemen) en is er een risico op het lekken van zeer waardevolle persoonsge-
gevens, zoals rijbewijzen en betaalgegevens, van de gebruikers van de app. Dit kan gebeuren als
de app of het bedrijf wordt gehackt of als de app niet veilig is ontworpen en veel kwetsbaar-
heden heeft. Met dergelijke persoonsgegevens kan vervolgens (identiteits)fraude plaatsvinden,
wat voor de gebruikers, in veel gevallen de inwoners van Den Haag, grote gevolgen kan hebben.

Vitale infrastructuur

Voor het stedelijk leven zijn bepaalde infrastructuur essentieel. We kunnen als samenleving
bijvoorbeeld niet zonder water, elektriciteit en ICT/telecom. Ook hebben we wegen, bruggen en
dijken nodig. Voor en op het functioneren en beheren van deze infrastructuur zijn automati-
sering, informatisering en elektrificering in toenemende mate van toepassing. Deze ‘traditionele’
vitale infrastructuur is voor een deel in (semi-)publieke handen. Ook de gemeente is hierin een
partij. De gemeente is in Den Haag bijvoorbeeld verantwoordelijk voor het stedelijk beheer van
de fysieke gemeentelijke infrastructuur van bruggen, sluizen, tunnels, rioolgemalen en pollerin-
stallaties. Het merendeel van deze objecten wordt op afstand aangestuurd. In het beheer wordt
een integrale risicoafweging gemaakt, waarbij ook digitale veiligheid wordt meegenomen. De
BIO en het gemeentelijk beleid voor informatiebeveiliging zijn van toepassing op al deze
objecten. De gemeente is niet verantwoordelijk voor de infrastructuur van derden in de stad en
dus ook niet voor de digitale veiligheid hiervan. Maar de gemeente heeft wel een groot publiek
belang bij het goed functioneren van deze infrastructuur.
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Vitale processen

Naast het fysieke infrastructuur-perspectief kan ook naar de samenleving worden gekeken als een systeem
met processen en ketens. Zoals eerder toegelicht bepaalt de Rijksoverheid welke organisaties er nationaal
vitaal zijn en daarmee onder de Wbni vallen. Een groot deel van de organisaties die verantwoordelijk zijn
voor voornoemde traditionele infrastructuur valt daaronder. Alsmede ook verschillende digitale dienstver-
leners. Op lokaal niveau zijn er echter ook verschillende processen die niet nationaal vitaal zijn, maar de
afgelopen jaren tijdens de pandemie wel essentieel zijn gebleken om het stedelijk leven op een basisniveau
doorgang te laten vinden. Zoals het Onderwijs, de Gezondheidszorg en de Lokale Distributie van Levensmid-
delen. In deze agenda zijn deze processen wel meegenomen. Op nationaal niveau zijn door de Rijksoverheid
(criteria voor) vitale processen vastgesteld en in wetgeving vastgelegd, dat zorgt voor organisaties uit deze
processen én de Rijksoverheid voor formele verantwoordelijkheden en verplichtingen. Op lokaal niveau zijn
er voor vitale processen geen criteria of wetgeving. In deze agenda is het actuele publiek belang als
uitgangspunt genomen en van daaruit gekeken naar lokale processen. Om (verwarring over) te veel verschil-
lende termen te voorkomen is daarbij gekozen om ook voor belangrijke lokale processen de term vitaal te
gebruiken. Daarbij is het verschil met nationaal vitale processen dat er voor organisaties uit de lokaal vitale
processen en de gemeente op lokaal niveau geen formele verantwoordelijkheid of verplichting is. De
algemeen geldende nationale regelgeving op het gebied van digitale veiligheid is daarbij uiteraard wel van
toepassing. Net als bij de infrastructuur is de gemeente in het merendeel van de gevallen dus niet verant-
woordelijk voor de digitale veiligheid van vitale processen. Er is echter wel een groot publiek belang bij het
ongestoord functioneren van genoemde processen. In de toekomst kunnen ook andere processen verder

worden onderzocht en uitgewerkt.

Voorbeeld automatisering, informatisering en elektrificering: gebouwautomatisering
Een opkomend voorbeeld is gebouwautomatisering in grote kantoren of appartementencom-
plexen. In toenemende mate worden in zulke gebouwen systemen —via het internet —
bestuurbaar en aan elkaar gekoppeld. Van de airconditioning en zonnepanelen tot aan de
slimme deurbel en laadpunten voor elektrische auto’s. Het is natuurlijk erg handig als deze
systemen allemaal via 1 dashboard door de bewoners, eigenaar en eventuele beheerders kunnen
worden bekeken en bestuurd. Dat kan zorgen voor effectiever en efficiénter beheer en gebruik.
Maar doordat deze systemen hierdoor afhankelijk van elkaar zijn geworden ontstaan ketenri-
sico’s op het gebied van digitale veiligheid. Al helemaal als niet alleen binnen 1 gebouw alle
systemen met elkaar zijn gekoppeld, maar als een vastgoedeigenaar of -beheerder meerdere
gebouwen heeft en die gebruik maken van hetzelfde gebouwautomatiseringssysteem. Door
deze onderlinge afhankelijkheid kan de uitval van het ene systeem ertoe leiden dat een ander
systeem uitvalt. Een substanti€le fluctuatie op het elektriciteitsnet, bijvoorbeeld doordat alle
elektrische laadpunten in 1 keer uitvallen, kan er bijvoorbeeld toe leiden dat de elektriciteit
uitvalt en daardoor ook de gekoppelde systemen worden geraakt.

3.2 Gebundelde aanpak vitale infrastructuur
€n processen
Bundeling: overzicht & uitvoering op lange en korte termijn
In de bijlage is een uitgebreide beschrijving opgenomen van de lokaal vitale infrastructuur en processen

(hierna genoemd: vitale processen) in Den Haag. Daarbij wordt beschreven hoe het veld in elkaar zit, welke
trends en ontwikkelingen er spelen en welk eerste beeld er op basis van gesprekken met organisaties in de

Agenda Digitaal Veilig Den Haag



stad naar voren komt. Hoewel de vitale processen van elkaar verschillen hebben we er voor de overzichte-
lijkheid en uitvoerbaarheid voor gekozen om de aanpak en acties te bundelen. We gebruiken daarbij de
eerdergenoemde 5 stappen voor het verhogen van de digitale veiligheid als leidraad. Daar waar een proces
dat in de uitvoering nodig blijkt te hebben zorgen we voor maatwerk projecten en activiteiten. Per stap
hebben we (mogelijke) oplossingen voor de (midden)lange termijn opgesteld. Het realiseren hiervan vergt
een lange termijn aanpak en investering. Tegelijkertijd hebben we korte termijn acties opgenomen die op
zichzelf staand kunnen worden uitgevoerd en afgerond t/m de zomer van 2022. Deze acties zullen er niet
direct voor zorgen dat de digitale veiligheid van de stad als systeem integraal wordt verhoogd, maar dragen
wel bij aan het hiervoor benodigde fundament. Omdat we nu voor het eerst gestructureerd werken aan de
digitale veiligheid van de vitale processen bevindt het zwaartepunt van de korte termijn acties zich inhou-
delijk op het identificeren van risico’s en qua rol van de gemeente op het leren en mobiliseren.

Uit het onderzoek en de gesprekken die zijn gevoerd komen de volgende zaken naar voren:

+ Dedreiging van gijzelsoftware en privacy regelgeving zijn op dit moment de voornaamste motivatie voor
organisaties om te investeren in digitale veiligheid, maar beperkte beschikbare budgetten (bijvoorbeeld
in het onderwijs en de zorg) zijn nog steeds een limiterende factor.

- Uit de gevoerde gesprekken blijkt dat het volwassenheidsniveau van organisaties in de stad sterk
varieert: er zijn organisaties die een hoog volwassenheidsniveau hebben en organisaties die nog een
lange weg te gaan hebben. Over het algemeen geldt: kleine organisaties hebben niet de benodigde
schaalgrootte om digitale veiligheid te organiseren (niet de capaciteit, kennis en middelen), terwijl zulke
organisaties soms juist het maatschappelijk belang het meest dienen (bijv. kleinschalige zorg). Dit is een
spanningsveld.

- Tijdens de ontwikkeling van deze agenda is gebleken dat er bij (een deel van de) organisaties in de stad
behoefte is aan (meer) kennis- en informatiedeling, crisisoefeningen en netwerkvorming op lokaal
niveau (zowel binnen hun proces als cross-sectoraal). Ook wordt genoemd dat meer bestuurlijke
aandacht gewenst is. De meerwaarde van de gemeente wordt gezien als aanjager en informele regisseur.
Met name aan de ‘voorkant’ van een incident, dus bij de preventieve kant van digitale veiligheid. Voor de
‘achterkant’ van een incident, dus de respons kant van digitale veiligheid, wordt de Veiligheidsregio
Haaglanden vaak genoemd als cruciale partij.

+ De Veiligheidsregio Haaglanden is leidend voor de (voorbereiding op) crisisbeheersing bij grootschalige
maatschappelijke verstoring en fysieke veiligheidsincidenten, ook als die het gevolg zijn van een digitaal
veiligheidsincident. De Veiligheidsregio speelt geen rol in de acute crisisbeheersing van digitale veilig-
heidsincidenten an sich. Daar zijn vooral bedrijven actief en het NCSC van de Rijksoverheid als het
organisaties uit de nationaal vitale processen betreft. Er is op dit moment geen enkele partij die lokaal
het overzicht en inzicht heeft en van daaruit werkt aan preventieve maatregelen van — en tussen —lokaal
vitale processen. De Veiligheidsregio Haaglanden werkt op dit moment aan een nieuw regionaal risico-
beeld en beleidsplan.

+ De gemeente lijkt lokaal de aangewezen partij die 1) het netwerk van organisaties uit lokaal vitale
processen in deze fase bij elkaar kan brengen en 2) het netwerk tussen deze organisaties kan versterken
als fundament voor kennisdeling, informatiedeling en samenwerking ten behoeve van het verhogen van
de digitale veiligheid (preventie en respons). Daarnaast kan de gemeente (onderzoeks)projecten initiéren,
eigen projecten opschalen naar organisaties in de stad en eigen kennis en ervaringen actief delen.

« Ook kunnen netwerk- en clusterorganisaties een belangrijke rol spelen. Want digitale veiligheid moet
niet op zichzelf staan, maar onderdeel worden van reeds bestaande samenwerkingen en trajecten
binnen de processen. Te denken aan Stichting Transmurale Zorg Haaglanden voor de zorg en de platforms
PO en VO voor het onderwijs. Dit vergt op termijn mogelijk inzet op het versterken van de kennispositie
en capaciteit van zulke organisaties. Ook netwerkorganisaties op het gebied van digitale veiligheid, zoals
HSD, ECP en connect2trust, kunnen hierin mogelijk een rol spelen.
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1. Identificatie van risico’s

De voornoemde digitalisering van de stad raakt ook de lokaal vitale processen in sterke mate. Er is — o0.a. door
de corona pandemie — sprake van een — een versnelde digitalisering en daardoor zijn er grotere en nieuwe
risico’s wat betreft de beschikbaarheid, integriteit en vertrouwelijkheid van de data & ICT die essentieel zijn
geworden voor het functioneren van deze processen. Dat betreft risico’s op het niveau van individuele
organisaties, maar ook in de keten, de onderlinge afhankelijkheden en op het niveau van de digitale en
elektriciteits-infrastructuur in de stad. Het aanvalsoppervlak is gegroeid en wordt steeds groter. Belangrijke
vragen daarbij zijn: wie heeft/hebben er straks nog het totaaloverzicht en -inzicht van de verschillende
netwerken, ketens en afhankelijkheden? En wie is voor deze aspecten verantwoordelijk voor de digitale

veiligheid of het beste gepositioneerd om deze te verhogen?

Gewenste ontwikkeling op de lange termijn — Identificatie van risico’s

Realisatie van een doorlopend en actueel (dus: ‘real time’) situationeel beeld van de dreigingen,
incidenten, kwetsbaarheden en (keten)afhankelijkheden op het niveau van de stad. Het beeld biedt
idealiter inzicht in risico’s op verschillende niveaus: 1) organisaties uit vitale processen, 2) stadsbrede

onveilige apparaten en sensoren, en 3) infrastructuur.

Een dergelijk ‘risico’-beeld moet tot stand komen door een betere informatiepositie van de gemeente
doordat meer publieke en private organisaties de gemeente voorzien van actuele informatie en de
gemeente ook zelf eigen onderzoek verricht naar risico’s en kwetsbaarheden op het niveau van de stad
en de vitale processen in het bijzonder.

Het doorlopend beeld is voor intern gebruik, maar idealiter worden organisaties en individuen actief
geinformeerd als er risico’s en kwetsbaarheden worden gevonden die op hen van toepassing zijn.

Periodiek kan er ook een publieke publicatie worden opgesteld. Dit heeft als meerwaarde dat partijen in
de stad worden geinformeerd over digitale veiligheid en op basis daarvan een publieke discussie kan
worden gevoerd over onze risicobereidheid, dus de mate waarin we als stad risico’s op het gebied van
digitale veiligheid wel of niet aanvaardbaar vinden, en welke maatregelen er mogelijk zijn om het risico
te reduceren of te verleggen.

Acties op korte termijn — Identificatie van risico’s

1. Dreiging: We zoeken de samenwerking met kennisinstellingen en denktanks om de dreiging die
uitgaat van statelijke actoren op het niveau van Den Haag verder te onderzoeken (zie hoofdstuk 2)

—[Leren]

2. Organisaties uit vitale processen: We onderzoeken samen met kennisinstellingen de (on)mogelijk-
heden (juridisch en technisch) wat betreft het scannen op kwetsbaarheden bij organisaties uit de

lokaal vitale processen —[Leren]

3. Onveilige apparaten: We maken inzichtelijk welke Internet of Things apparaten in Den Haag
kwetsbaar zijn en brengen dit onder de aandacht bij de stakeholders die actie moeten nemen
(inclusief het publiek) — [Leren & Mobiliseren]

4. Infrastructuur: We brengen de risico’s in kaart van de wederzijdse afhankelijkheid tussen elektriciteit

en connectiviteit — [Leren].

5. Informatiepositie 1: We gaan samen met de G4 en VNG in gesprek met het Rijk om ons situationeel
beeld te verbeteren — [Mobiliseren & Realiseren]

6. Informatiepositie 2: We inventariseren welk onderzoek er bij regionale kennisinstellingen wordt
gedaan op relevante risico’s en of we dit onderzoek kunnen bevorderen (o.a. door inbreng eigen

kennisvragen) — [Leren].
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2. Preventie

In algemene zin wordt door veel organisaties in de stad de ICT in toenemende mate uitbesteed en tegelij-
kertijd overgestapt naar de cloud. Daarmee verschuift de focus van het zelf nemen van preventieve maatre-
gelen en het beheren van eigen ICT-systemen, naar het stellen van de juiste eisen voor digitale veiligheid bij
het aanbesteden en inkopen van diensten die in de cloud draaien. Organisaties krijgen voor hun ICT meer
een regie- en toezichthoudende rol waarbij ze preventief (moeten) testen in hoeverre de afgenomen
diensten veilig zijn. Om meer zekerheid te hebben kiezen sommige organisaties voor het doorlopen van een
certificeringsproces. Over het algemeen hebben organisaties moeite om voor digitale veiligheid de juiste en
voldoende medewerkers aan te trekken en te behouden. Vrijwel alle organisaties in de stad noemen het
belang van bewustzijn van digitale veiligheid bij medewerkers en inwoners van de stad. Wel is er nog veel
onduidelijkheid over wat wel en niet goed werkt. Het zou daarom helpen als er een overzicht is van succes-
factoren en bouwstenen voor bewustwordingscampagnes, zodat organisaties zulke activiteiten gemakke-
lijker en op een betere manier kunnen opzetten/inkopen.

Gewenste ontwikkeling op de lange termijn — Preventie

Organisaties in de stad nemen zelf de juiste preventieve maatregelen en zijn aangesloten bij de voor
hun relevante nationale initiatieven.

Er is voldoende vertrouwen tussen organisaties dat er een sterk netwerk is ontstaan waarbij organi-
saties in de stad elkaar helpen door kennis, ervaringen en strategische informatie over preventieve

maatregelen te delen (zoals bijvoorbeeld risicoanalyses en inkoopeisen).
Organisaties zetten in op certificering, (doorlopend) testen en redundante connectiviteit.

Er is voor digitale veiligheid bij publieke en private organisaties voldoende gekwalificeerd talent

aanwezig.

Er is op meerdere niveaus, van bestuurders tot aan inwoners van de stad, bewustzijn over de risico’s van
digitale veiligheid en dat leidt tot positieve gedragsverandering.

De toegenomen effectiviteit van opsporings- en inlichtingendiensten zorgt bij aanvallers voor
afschrikking.

Acties op korte termijn — Preventie

1. Netwerkvorming: We brengen organisaties uit de processen bij elkaar om samenwerking en kennis-
& informatiedeling te stimuleren. Tijdens de bijeenkomsten gaan we in op actuele vraagstukken,
trends & ontwikkelingen, nieuwe technologieén en effectieve beveiligingsmaatregelen. Daarbij
betrekken we ook organisaties die oplossingen voor digitale veiligheid bieden. — [Mobiliseren & Reali-

seren]

2. Testen:We breiden Hack The Hague uit naar geinteresseerde organisaties in de stad en publiceren
een handleiding voor organisaties om zelf een hackwedstrijd te organiseren — [Mobiliseren &
Realiseren]

3. Inkoop: We delen onze kennis over ICT-inkoopvoorwaarden met andere organisaties in de stad —

[Realiseren]

4. Bewustwording 1: We sluiten aan bij HackShield zodat jonge inwoners van Den Haag op een toegan-
kelijke manier en spelenderwijs meer leren over digitale veiligheid — [Realiseren]

5. Bewustwording 2: We ontwikkelen een overzicht van succesfactoren en bouwstenen voor bewust-
wordingscampagnes en delen dit met organisaties in de stad - [Realiseren]
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3. Detectie

Grotere en volwassenere organisaties in de stad hebben over het algemeen (al dan niet via hun leverancier)
hun eigen detectie maatregelen genomen, zoals een Security Operations Center dat continu het netwerk
monitort. Er zijn verschillende (nationale) initiatieven die zich richten op het delen van technische
dreigingsinformatie, maar daar is nog niet iedereen bij aangesloten. Er wordt op lokaal niveau nog niet
gestructureerd en integraal gezocht naar kwetsbaarheden en datalekken via open bronnen. Terwijl al deze
informatie nu wel al publiek en zeer makkelijk toegankelijk is. Aanvallers maken daar gebruik van en dit
vormt een groot risico. Het is daarom wenselijk dat organisaties zulke informatie eerder detecteren. De
community van ethische hackers vervult daarbij een belangrijke rol. Binnen hun mogelijkheden

waarschuwen ze nu al actief organisaties.

Gewenste ontwikkeling op de lange termijn — Detectie

Organisaties in de stad nemen zelf de juiste detectie maatregelen en zijn aangesloten bij de voor hun

relevante nationale initiatieven.

Het netwerk dat ontstaan is voor preventie is dermate verdiept dat organisaties in de stad elkaar nu
ook helpen door tactisch/operationele (technische) dreigingsinformatie te delen. Hiervoor is een
construct opgericht waardoor dit geautomatiseerd en juridisch mogelijk is.

Daarnaast wordt voor de digitale infrastructuur en lokaal vitale processen actief naar kwetsbaarheden
en datalekken via open bronnen gezocht. Daardoor kunnen organisaties veel sneller een incident
detecteren.

Acties op korte termijn — Detectie

1. Kwetsbaarheden: Zie acties 2 en 3 van ‘Identificatie risico’s’ - [Leren & Mobiliseren]

2. Netwerkvorming: Zie actie 1 van ‘Preventie’ — [Mobiliseren & Realiseren]

4.Respons

Er zijn in de stad meerdere organisaties die recent een oefening hebben georganiseerd of bij een nationale
oefening zijn aangesloten om hun respons op een incident te testen. Ook waren er organisaties die in de
praktijk te maken kregen met incidenten en hun respons beproeft zagen worden. De gemeente heeft zelf
ook aan oefeningen meegedaan en een handreiking en draaiboek opgesteld voor de adequate respons op
dergelijke incidenten. Tegelijkertijd zijn er ook veel organisaties in de stad die nog nooit een oefening
hebben gedaan of alleen binnen de eigen organisatie en niet samen met partners hebben geoefend. Voor de
traditionele crisisbeheersing van fysieke veiligheid wordt binnen de Veiligheidsregio Haaglanden door
meerdere partijen samen geoefend. De veiligheidsregio wordt dan ook door veel partijen gezien als sleutel-
speler. Op dit moment werkt de veiligheidsregio aan een nieuw regionaal risicobeeld en beleidsplan.

Op lokaal niveau is er geen instantie die organisaties, die slachtoffer worden van een aanval, kosteloos
ondersteunen met eerste advies & ondersteuning. Een dergelijke brandweerfunctie is er met het NCSC wel
op nationaal niveau voor organisaties uit nationaal vitale processen. Ook worden er nationaal sectorale
samenwerkingen opgezet die in dergelijke ondersteuning voorzien. Er is op het niveau van de stad geen
meldpunt waar organisaties melding kunnen doen van incidenten en van waaruit andere organisaties in de
stad kunnen worden geinformeerd over mogelijke incidenten.
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Gewenste ontwikkeling op de lange termijn — Respons

Organisaties in de stad hebben hun eigen crisisplannen opgesteld en oefenen deze regelmatig binnen
de eigen organisatie en samen met partners in de stad. Continuiteit van bedrijfsvoering en dienstver-
lening is bij organisaties het standaard uitgangspunt, waardoor de impact van de uitval van vitale
processen voor de inwoners van Den Haag zo veel als mogelijk is gereduceerd.

Er is een meldpunt waar organisaties in de stad terecht kunnen om hun incidenten te melden. Wat ook
bijdraagt aan de realisatie van een doorlopend situationeel beeld. Als er een incident is worden vanuit
dit meldpunt —indien relevant — andere organisaties in de stad preventief geinformeerd. Organisaties
in de stad die het slachtoffer zijn van een aanval ontvangen eerstehulp advies en ondersteuning. Naar
het model van het Landelijk Dekkend Stelsel en het Nationaal Cyber Security Centrum krijgen deze
functionaliteiten vorm binnen een Lokaal Dekkend Stelsel en een Lokaal Cyber Security Centrum (LCSC).

Acties op korte termijn —Respons

1. Oefenen: We betrekken organisaties in de stad bij een crisisoefening — [Mobiliseren, Leren & Reali-

seren]

2. Draaiboek: We delen onze kennis en draaiboek voor de respons op digitale veiligheidsincidenten met

andere organisaties in de stad — [Realiseren]

3. Fysiek veiligheidsincident: We denken vanuit digitale veiligheid mee met de actualisatie van het
regionaal risicoprofiel van de Veiligheidsregio Haaglanden — [Mobiliseren & Realiseren]

5. Herstel

Zodra het digitaal forensisch onderzoek is afgerond en de besmette en kwetsbare systemen zijn opgeschoond
en gedicht, kunnen organisaties overgaan tot herstel. Dat kan een tijd duren. In het geval van een zware
gijzelsoftware aanval kan het voorkomen dat het maanden duurt voordat organisaties weer op reguliere
wijze kunnen functioneren. Het is belangrijk dat na afloop het incident én de reactie hierop worden
geévalueerd, dat crisisplannen, protocollen en contracten met leveranciers vervolgens worden verbeterd, en
na afloop open en transparant wordt gecommuniceerd over het incident. Juist laatstgenoemde kan andere
organisaties in de stad enorm helpen om te leren over digitale veiligheid en deze lessen mee te nemen in
alle stappen die nodig zijn voor digitale veiligheid. Onderdeel van herstel zijn ook schadeafhandeling en
aandacht voor slachtofferschap.

Gewenste ontwikkeling op de lange termijn — Herstel

Organisaties in de stad hebben hun preventie-, detectie- en responsmaatregelen dermate goed
genomen, dat de tijd tot herstel beperkt is. Organisaties evalueren en delen proactief hun geleerde lessen
met andere organisaties in de stad (via het eerdergenoemde netwerk en meldpunt). Verzekeraars bieden
dienstverlening voor individuen en organisaties en hulporganisaties hebben ook aandacht voor de
immateriéle schade die individuen ervaren.

Acties op korte termijn — Herstel

4. Lerend vermogend: We geven het goede voorbeeld door zelf actief onze geleerde lessen over

incidenten te delen — [Mobiliseren & Realiseren]
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4. Handelingsperspectief
Digitaal Veilig Den Haag

Het voorgaande laat zien dat de eerste stap in het verhogen van de digitale veiligheid in de stad
een complexe en brede uitdaging is. Het risicoprofiel is uitdagend en er is nog geen samen-
werking tussen vitale processen. De agenda is een eerste momentopname en biedt een eerste
beeld van mogelijke acties. Gaandeweg zullen nieuwe uitdagingen ontstaan en dat gaat naar
alle waarschijnlijkheid ook gepaard met meer concrete acties.

De kracht van Den Haag

Naast de uitgebreid uitgelichte risico’s en de belangen is het ook belangrijk om stil te staan bij
de kracht van Den Haag. De stad heeft unieke internationale veiligheidsorganisaties, zoals
Europol en NATO Communications & Information Agency, en een sterk ecosysteem van kennisin-
stellingen, bedrijven en overheidsorganisaties die werken aan innovaties voor een veilige digitale
wereld. Binnen de Security Delta (HSD) komt deze kennis samen, worden nieuwe oplossingen
voor digitale veiligheid ontwikkeld en de randvoorwaarden voor de sector, zoals de aanwezigheid
van talent en kapitaal, versterkt. Ook heeft de gemeente een sterke relatie met de Nederlandse
gemeenschap van ethische hackers. Juist zij bevinden zich aan het voorfront van de ontwikke-
lingen op het gebied van digitale veiligheid. Hun — soms onconventionele — kennis en expertise is
zeer waardevol. Het is daarom belangrijk om deze gemeenschap te betrekken en daar waar
mogelijk ook te versterken.Ten slotte is de nabijheid van en de verbinding met de Rijksoverheid
essentieel. De mate waarin het stelsel van digitale veiligheid nationaal is georganiseerd maakt
dat de samenwerking met en aansluiting op initiatieven van de Rijksoverheid voor Den Haag
veel meerwaarde kan hebben. Dit vergt wel doorlopende aandacht, inzet en capaciteit. De
agenda Digitaal Veilig Den Haag biedt een mogelijkheid om als Den Haag vanuit eigen visie en
het belang van de stad actief de dialoog te zoeken met het ecosysteem, de gemeenschap van

ethische hackers en de Rijksoverheid.

De inzet op digitale veiligheid is een politieke keuze

In essentie komt deze keuze in deze fase neer op de vraag of de regie op de digitale veiligheid in
de stad een kerntaak is van de gemeente. Regie betekent niet dat de gemeente zelf verantwoor-
delijk is voor de digitale veiligheid van organisaties in de stad, maar wel dat de gemeente
overzicht en inzicht heeft van de trends & ontwikkelingen, risico’s en incidenten op dit gebied en
de capaciteit heeft om zowel in de preventie als respons op digitale veiligheidsincidenten
adequaat op te treden.

Het is essentieel om een dergelijke taak ook bestuurlijk te verankeren. Digitale veiligheid raakt
aan alle beleidsterreinen waar sprake is van digitalisering. Voor de fysieke veiligheid is in
Nederland de burgemeester primair verantwoordelijk voor de veiligheidsregio en (de voorbe-
reiding op) crisisbeheersing, maar hebben bij veel gemeenten de wethouders ook een belang-
rijke rol voor maatregels gericht op de preventie van incidenten. Een dergelijke constructie lijkt
ook passend voor digitale veiligheid, omdat dit onderwerp zoals gezegd aan zo veel beleids-
terreinen raakt en de digitalisering ook de komende jaren verder zal gaan.

Het is aan de raad om zich over dit uit te spreken en de inzet en ambitie te bepalen. Als de raad
van mening is dat de regie op digitale veiligheid een kerntaak is, werken we uit wat er organisa-

torisch nodig is om deze kerntaak adequaat en duurzaam te vervullen, zowel binnen de eigen
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organisatie als richting onze (veiligheids)partners en uitvoeringsorganisaties. Die uitwerking leggen we

vervolgens voor besluitvorming voor aan de raad.

Afhankelijk van het ambitieniveau van de gemeente kunnen verschillende scenario’s worden gedefinieerd
(het (gedeeltelijk) combineren van scenario’s is mogelijk) en richting de toekomst worden uitgewerkt in

investeringsvoorstellen. Zoals bijvoorbeeld:

1) Incidentele inspanning:
« Start met de korte termijn acties in de stad zoals weergegeven in deze agenda (hoofdstuk 2 en 3).
« Trek samen op met G4 en VNG richting Rijksoverheid om rol, verantwoordelijkheid en lokale opdracht

helder te krijgen.

2) Structurele, meerjarige inzet:

+ Investeer in structurele capaciteit en programmamiddelen om binnen de organisatie meer capaciteit
en kennis op te bouwen en activiteiten te organiseren op het gebied van digitale veiligheid in de stad
in algemene zin en van de vitale processen & Den Haag als internationale stad in het bijzonder. Dit
kan vorm krijgen in een programmatische aanpak voor de periode juli 2022 t/m 2025. Hiervoor is
ca.1miljoen per jaar nodig voor 0.5-1.0 fte per proces/doelgroep, 1.0-2.0 fte voor codrdinatie en
out-of-pocket kosten. Vanwege de benodigde inhoudelijke expertise en integrale aanpak ligt het voor
de hand om deze opdracht en capaciteit onder te brengen bij de Directie Informatie & ICT. Het is
essentieel dat de medewerkers die zich bezighouden met processen/doelgroepen goed aansluiten en
zijn ingebed binnen de dienst die verantwoordelijk is voor het desbetreffende proces/doelgroep. Voor
internationale organisaties betreft dat bijvoorbeeld de Bestuursdienst-Internationaal en voor
onderwijs gaat het dan om OCW/Onderwijs. Het organisatiemodel voor de eigen informatiebevei-
liging van de gemeente geldt hier als bewezen voorbeeld. Daarbij heeft iedere dienst vanuit de
Directie Informatie & ICT een eigen, vaste Information Security Officer. Het voordeel hiervan is dat de
dienst een vast aanspreekpunt heeft en deze persoon domeinkennis en netwerk opbouwt binnen de

dienst.

3) Voorbeeldrol & leiderschap in de stad:

+ Extrainvesteren in digitale veiligheid van de eigen organisatie om een voorbeeldorganisatie te zijn in
de keten en regio (NTB).

« Extrainvesteren in innovatie & onderzoek op het gebied van digitale veiligheid voor de eigen organi-
satie en in de stad (in samenwerking met lokale kennisinstellingen en het veiligheidscluster). Bijvoor-
beeld door het stimuleren van onderzoek en als ‘launching customer’ voor startups (afhankelijk van
exacte inzet en ambitie: 400.000 euro tot 750.000 euro per jaar).

+ Opzetten van een subsidieregeling om organisaties in de stad (gezondheidszorg, onderwijs en lokale
distributie van levensmiddelen) te stimuleren om zich te laten certificeren op het gebied van digitale
veiligheid (1ISO27001, NEN7510) (150.000 euro per jaar voor certificering van ca. 10 organisaties).

+ Creéren van een kweekvijver voor talent (ICT en digitale veiligheid) samen met onderwijsinstellingen
en partners in de stad. Bijvoorbeeld door een regionaal traineeprogramma digitale veiligheid (kosten
NTB afhankelijk van aantal partners en omvang).

« Ontwikkel actieve ondersteuning en dienstverlening voor digitale veiligheid richting de stad. Naar het
voorbeeld van het Nationaal Cyber Security Centrum (NCSC) van JenV en in nauwe samenwerking met
G4, VNG en Rijksoverheid kan, als onderdeel van het Landelijk Dekkend Stelsel, een Lokaal Cyber
Security Centrum met Lokaal Dekkend Stelsel worden op- en ingericht. Dit centrum, tevens meldpunt,
richt zich o.a. op inwoners, MKB, niet-nationaal vitale organisaties en/of regiogemeenten. Dit vergt
substantiéle, structurele investeringen (ca.1 miljoen eenmalig voor opstart, daarna 620.000 euro per

jaar).
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Over de meerjarige inzet zal een politieke keuze moeten worden gemaakt. Vanwege de urgentie van de
opgave starten we, vanuit bestaande tijdelijke formatie en middelen, alvast met de in deze agenda
genoemde incidentele acties om vanuit een sterke visie en het maatschappelijk belang de eerste stappen te
zetten voor een Digitaal Veilig Den Haag. De komende maanden trekken we o.a. samen met de
G4-gemeenten en VNG op richting de Rijksoverheid om 1) een uitspraak te krijgen over de formele verant-
woordelijkheid, bevoegdheden en nationale opdracht voor gemeenten op het gebied van digitale veiligheid,
en 2) een betere informatiepositie te krijgen ten behoeve van ons (doorlopend) situationeel beeld van de
digitale veiligheid van de stad. Na de zomer zullen we de raad informeren over de voortgang van deze
incidentele acties.
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Vitale processen - infrastructuur

In deze eerste agenda Digitaal Veilig Den Haag is voor de ‘klassieke’ infrastructuur gekeken naar Energie,
Connectiviteit (ICT/telecom), Water (zowel drinkwatervoorziening als waterbeheersing) en Mobiliteitsinfra-
structuur. In het geval van uitval van dergelijke infrastructuur is de kans op maatschappelijke ontwrichting
(zeer) hoog. De Veiligheidsregio Haaglanden speelt in een dergelijk geval een sleutelrol. Er zijn ook andere
nationaal vitale processen, zoals aangemerkt door de Rijksoverheid, die in deze fase niet zijn meegenomen

omdat ze zich niet in Den Haag manifesteren.

In algemene zin geldt dat de aanbieders van deze processen zwaar gereguleerd zijn en voor hun digitale
veiligheid nationaal sectoraal zijn georganiseerd. Ze werken al jaren aan digitale veiligheid, worden in het
kader van de Wbni ondersteund door het NCSC, hebben een meldplicht voor incidenten, en werken samen in
ISAC’s (zie ook hoofdstuk 2). In dit geval betreft dat de Energy-ISAC, de Telecom-ISAC, de Water-ISAC, de ISAC
Keren & Beheren en de ISAC Tunnels. In sommige gevallen reikt de sectorale samenwerking nog verder dan
een ISAC en zijn er bijvoorbeeld ten behoeve van detectie een gezamenlijke Security Operations Centre (SOC)
en ten behoeve van respons een gezamenlijke Computer Emergency Response Team (CERT) / Computer
Security Incident Response Team (CSIRT) opgezet. Of wordt (geautomatiseerd) (dreigings)informatie gedeeld,
ingekocht, geanalyseerd en/of verwerkt. Volgens het NCSC is het mogelijk dat ISAC’s in de toekomst nog
proactiever te werk zullen gaan door duiding te geven aan toekomstige trends en ontwikkelingen, zodat de
leden van de ISAC meer grip krijgen op digitalisering, technologische ontwikkelingen en verschuivende

dreigingen.

Elektriciteit is essentieel voor digitale veiligheid. Want zonder elektriciteit is er geen connectiviteit mogelijk
en kunnen ICT-systemen niet functioneren. Daarom hebben sommige organisaties die geen risico willen
lopen als terugvaloptie noodstroomvoorzieningen, die in bedrijf komen zodra de normale elektriciteit
uitvalt.

Het elektriciteitsstelsel bestaat in Nederland uit private energieleveranciers, regionale netbeheerders, de
nationale netbeheerder en de producenten van energie. In de regio Den Haag is Stedin de regionale net-
beheerder. Stedin zorgt ervoor dat de elektriciteit van het onderstation via een laagspanningsnet naar de
consument gaat. Hiervoor leggen ze elektriciteitsnetten aan en onderhouden deze. TenneT is de nationale
netbeheerder, die de elektriciteit van de producent via het hoogspanningsnet naar de onderstations
transporteert. Ook bewaakt TenneT de frequentie en de balans op het elektriciteitsnet. Als het net niet in
balans is dan koopt of verkoopt TenneT stroom. Stedin en de andere regionale netbeheerders staan onder

streng toezicht van de nationale overheid en TenneT is een staatsdeelneming.
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Doordat de samenleving continu verandert, bijvoorbeeld door eerdergenoemde automatisering, informati-
sering en elektrificering, verandert ook dat wat voor de samenleving vitale infrastructuur en processen zijn.
Doordoor is de digitale infrastructuur voor de samenleving steeds belangrijker geworden. Deze infra-
structuur kan in den breedte worden gezien als het gehele ecosysteem van partijen en randvoorwaarden die
nodig zijn om bruikbare digitale oplossingen aan te bieden. Dat reikt van de zeekabels, ondergrondse
glasvezelnetwerken, datacenters en 4G/5G-zendmasten tot aan communicatie protocollen, standaarden,
producenten van hard- en software, ICT-dienstverleners, internetproviders, platforms en ICT-talent. Allen zijn
nodig om de beschikbaarheid, integriteit en vertrouwelijkheid van data en ICT-systemen te waarborgen.
Deze digitale infrastructuur is op het niveau van de stad ook belangrijk voor publieke en private partijen die
innovatieve technologie en data gebruiken om problemen in de stad effectiever en efficiénter op te lossen.
Ook de digitale veiligheid van die nieuwe oplossingen is daarbij belangrijk. Door de digitalisering is ook de
publieke ruimte veranderd, waarbij sociale media platforms niet meer weg te denken zijn uit het dagelijks
leven van veel inwoners. De afhankelijkheid van een zeer beperkt aantal aanbieders van deze platforms,
evenals aanbieders van clouddiensten, die in grote mate niet-Europees zijn, wordt door veel organisaties en

instanties gezien als risico voor de digitale veiligheid.

Water kan als vitale infrastructuur op twee manieren worden bekeken. Enerzijds is er de drinkwatervoor-
ziening en anderzijds is er het stelsel van waterbeheersing. De drinkwatervoorziening wordt in Den Haag
volledig verzorgd door Dunea, die hiervoor grotendeels water wint uit het duingebied. De aandeelhouders
van Dunea zijn de 177 gemeenten in het leveringsgebied van Dunea, waaronder ook de gemeente Den Haag.
Bij de waterbeheersing zijn meer partijen betrokken. Het Hoogheemraadschap Delftland speelt een centrale
rol, maar ook de gemeente, de Provincie Zuid-Holland en het Ministerie van Infrastructuur en Water hebben
infrastructuur, zoals gemalen en sluizen, onder hun verantwoordelijkheid of vervullen in de keten een
bepalende (regie)rol. Het Hoogheemraadschap Delftland heeft als voornaamste taak om te zorgen voor
voldoende water, voor schoon water, voor veilige dijken zodat er geen overstromingen plaatsvinden en het
zuiveren van het afvalwater. Daar waar het (de voorbereiding op) crisisbeheersing betreft wordt nauw
samengewerkt met de Veiligheidsregio Haaglanden. In de Watervisie heeft het Hoogheemraadschap zes
ontwikkelingen in kaart gebracht die zorgen voor (toekomstige) uitdagingen in de waterbeheersing van de
regio. Te weten: zeespiegelstijging, droogte, extreme neerslag, waterkwaliteit en biodiversiteit, hitte, bodem-

daling en aquathermie.

De basis van de mobiliteitsinfrastructuur wordt in Nederland grotendeels aangelegd en beheerd door
(semi-)publieke partijen. Dat betreft zowel wegen, bruggen, tunnels als het openbaar vervoer. Daar waar
private partijen leidend zijn, bijvoorbeeld in de taximarkt, geldt in algemene zin dat er sprake is van strin-
gente wet- en regelgeving ten behoeve van het algemeen belang. In Nederland is alleen de infrastructuur
van nationale hoofdwegen aangemerkt als vitaal. De provinciale en gemeentelijke wegen en bruggen zijn
dat niet. Verkeersdoorstroom is afhankelijk van een goede aansluiting tussen het grofmazige, nationale
wegennetwerk en het fiinmazige, Iokale netwerk. Ook beweegbare bruggen zijn belangrijk want als die
gehinderd worden loopt het verkeer vast. In het wegverkeer worden intelligente verkeersregelinstallaties
(iVRI’s) als belangrijke vernieuwing gezien. Deze iVRI's geven wegbeheerders meer en nieuwe mogelijkheden
om de verkeersdoorstroom te optimaliseren. Veel vervoersinfrastructuurobjecten zijn op afstand
bestuurbaar. De gemeente streeft naar mobiliteit die veilig, efficient, schoon, op maat, betaalbaar en
verbonden is met de regio, het binnen- en het buitenland. Door de verstedelijkingsopgave en bevolkings-
groei wordt het steeds drukker op de weg. Alleen meer en betere infrastructuur is niet genoeg. Daarom kijkt
de gemeente ook naar het slim organiseren van de vraag naar en het aanbod van mobiliteitsdiensten en
-middelen en het optimaliseren van de infrastructuur en verkeerssystemen die daarvoor nodig zijn. Data,
ICT-systemen en elektrisch vervoer spelen hierin een sleutelrol.
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De NCTV stelt dat vrijwel alle vitale processen en diensten volledig afhankelijk zijn van ICT. Door het bijna
geheel verdwijnen van fysieke alternatieven en de afwezigheid van terugvalopties is de afhankelijkheid van
gedigitaliseerde processen en systemen zo groot geworden dat aantasting hiervan kan leiden tot
maatschappij-ontwrichtende schade. Uitval en verstoring van elektriciteit en connectiviteit kunnen zeer
snel, binnen enkele uren, impact hebben op een aantal vitale processen. Vanwege de omvang van de digitale
dreiging in samenhang met de huidige weerbaarheid en verregaande afhankelijkheden ontstaan volgens
de NCTV risico’s voor de nationale veiligheid. In het Cybersecuritybeeld Nederland 2021 (CSBN) is gijzels-
oftware —naast o.a. spionage en (voorbereidingen voor) digitale sabotage door statelijke actoren —aange-
merkt als een risico voor de nationale veiligheid. Onder meer omdat het de continuiteit van vitale processen
in het geding brengt. Bijvoorbeeld als een aanval de kantoorautomatisering van zo'n organisatie treft. Als de
toegang tot de procesautomatisering via de kantoorautomatisering loopt, stelt dit de aanvaller in staat om
ook de vitale processen te bereiken en te ‘gijzelen’. Volgens de NCTV hebben in Nederland nog geen gerichte
aanvallen op aanbieders van nationaal vitale processen plaatsgevonden. Dit is in het buitenland wel al
gebeurd. Onder andere bij federale overheidsinstellingen, de politie en de energiesector in de Verenigde
Staten. In 2019 waarschuwde de Wetenschappelijke Raad voor het Regeringsbeleid (WRR) in het rapport
‘Voorbereiden op digitale ontwrichting’ ook dat aanvallen het hart van de samenleving raken en dat deze
incidenten ook de vitale processen in de samenleving aantasten. De WRR concludeerde daarbij dat
Nederland onvoldoende is voorbereid. Onder meer omdat er op dat moment vooral werd gekeken naar het
voorkomen van incidenten en er te weinig aandacht was voor het voorbereiden op ontwrichting door een
incident. Eerder dat jaar concludeerde ook de Algemene Rekenkamer in het rapport ‘Digitale dijkverzwaring:
cybersecurity en vitale waterwerken’ dat de digitale veiligheid van vitale waterwerken niet waterdicht is.
Volgens de Algemene Rekenkamer konden tunnels, bruggen, sluizen en waterkeringen beter worden
beveiligd. Dit heeft onder andere geleid tot een nationaal versterkingsprogramma.

In het belang van Den Haag kunnen op dit gebied verschillende doelstellingen worden geformuleerd. Zoals:

« Een doorlopend situationeel beeld verkrijgen van de actuele digitale risico’s en dreigingen binnen vitale
processen die in Den Haag voor maatschappelijke verstoring kunnen zorgen.

+ De maatschappelijke impact van een digitaal veiligheidsincident bij een vitale aanbieders zo veel als
mogelijk reduceren.

+ Het stimuleren van preventieve maatregelen zodat de kans op een digitaal veiligheidsincident bij een

vitale aanbieder kleiner wordt.

Er vindt op het gebied van digitale veiligheid op dit moment lokaal nog geen actieve (cross-sectorale)
samenwerking of afstemming plaats tussen aanbieders van genoemde vitale processen. Wel werken
partijen binnen de Veiligheidsregio Haaglanden samen aan regulier crisismanagement. Een digitaal
veiligheidsincident kan leiden tot een fysiek veiligheidsincident. Afhankelijk van het effect en de omvang
van dat incident zal de reguliere regionale crisisstructuur in werking treden. Het gaat hier vooral om
procesafspraken over de respons op een incident. Er wordt op dit moment niet samen gewerkt aan preven-
tieve zaken in relatie tot digitale veiligheid, de verantwoordelijkheid daarvoor ligt bij aanbieders van de
vitale processen. Wel werkt de gemeente binnen Resilient The Hague samen met een groot deel van de
aanbieders van vitale infrastructuur in Den Haag. Zij kijken samen naar onderlinge afhankelijkheden en
cascade-effecten bij de uitval van diensten. De oorzaak van uitval kan een digitaal veiligheidsincident zijn,
maar dat hoeft niet per se. Er wordt in opdracht van de gemeente en Provincie Zuid-Holland een prototype
van een informatieplatform ontwikkeld, waarbij in eerste instantie vooral wordt gekeken naar de gevolgen

van extreem weer. Dit platform kan bijdragen aan het vergroten van het situationeel beeld van digitale
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risico’s en dreigingen. Al helemaal als het haalbaar is om in een latere fase ook de (aanbieders van) digitale

infrastructuur mee te nemen.

De veiligheidsregio’s in Nederland werken samen binnen de ISAC Veiligheidsregio. Ook de Veiligheidsregio
Haaglanden is hier lid van. In 2020 is de Veiligheidsregio Noord- en Oost-Gelderland het slachtoffer
geworden van een gijzelsoftware aanval. Een dergelijk incident zorgt ervoor dat de ICT-systemen niet
werken in het geval van een crisis rondom een fysiek veiligheidsincident. Dat kan catastrofaal zijn omdat
ICT voor de veiligheidsregio’s essentieel is. Dit incident is daarom een belangrijke aanjager geweest voor
veiligheidsregio’s om meer aandacht te besteden aan en te investeren in digitale veiligheid. Het heeft geleid
tot een landelijk versnellingsprogramma, aandacht voor leveranciersmanagement en het in kaart brengen
van kritische systemen, hun architectuur en de afhankelijkheden. Over het algemeen hebben veiligheidsre-
gio’s hun ICT uitbesteed. Zij delen informatie met elkaar en het Instituut voor Fysieke Veiligheid (IFV), de
landelijke ondersteuningsorganisatie voor veiligheidsregio’s en hun veiligheidspartners. Tijdens een crisis
werken deze partijen netcentrisch samen. Daarvoor gebruiken ze het Landelijk Crisismanagement Systeem
(LCMS), waarbinnen alle informatie rondom risico’s, incidenten, rampen en crises gedeeld worden om tot
een actueel gedeeld beeld te komen. Om te zorgen dat zulke applicaties altijd 24/7 beschikbaar zijn is
connectiviteit essentieel. Het IFV en de veiligheidsregio’s hebben daarom het initiatief genomen om een
‘Verkeersplein’ op te richten, waardoor een redundante ICT-infrastructuur voor alle veiligheidsregio’s moet
ontstaan die als terugvaloptie geldt wanneer de reguliere internetverbinding van een veiligheidsregio
uitvalt. Op termijn zouden de initiatiefnemers ook meer informatie en voorzieningen via dit Verkeersplein

willen ontsluiten.

Naast aandacht voor de eigen digitale veiligheid is er bij de veiligheidsregio’s ook aandacht voor de conse-
quenties die een digitaal veiligheidsincident kan hebben voor de samenleving en crisisbeheersing. Het
Nationaal Crisisplan Digitaal voorziet in een crisisaanpak gericht op het beperken van de schade en een snel
herstel bij een grootschalig digitaal veiligheidsincident. Dit plan helpt om de vertaalslag te maken van de
crisisaanpak op nationaal niveau naar operationeel uitgewerkte plannen en draaiboeken voor overheden
en organisaties uit vitale processen. Het plan vormt de basis voor gezamenlijke oefeningen. Met de
bouwstenen kunnen organisaties passende scenario’s creéren. Ook is dit plan gebruikt voor de Isidoor
oefening waar de gemeente in 2021 ook in heeft geparticipeerd.

De uitval van elektriciteit kan ervoor zorgen dat er geen gebruik meer kan worden gemaakt van computers
en het internet. Dat zorgt ervoor dat communicatiemogelijkheden, essentieel bij crisisbeheersing, beperkt
worden of zelfs volledig wegvallen. Bij uitval of onderbreking van de elektriciteitsvoorziening zal 40 tot 50 %
(afhankelijk van noodaggregaten) van de vaste telefoonaansluitingen niet functioneren. Ook de continuiteit
van het mobiele netwerk wordt aangetast (afhankelijk van noodstroomvoorzieningen). Dit kan o.a. leiden
tot gevaren voor de bereikbaarheid van hulpdiensten, huisartsen, doormelding van inbraak- en brand-
meldingsinstallaties. De Veiligheidsregio Haaglanden speelt in zulke gevallen een essentiéle rol.

Het is goed mogelijk dat de frequentie en duur van stroomuitval in de nabije toekomst toeneemt als gevolg
van de energietransitie. Er wordt meer graafwerk verricht, er is een toename van de elektriciteitsvraag, de
historische overcapaciteit op het Nederlandse elektriciteitsnet is vrijwel op en er is een toegenomen
complexiteit van het netwerk en de energiemix. Voor het beheer van en de levering op het elektriciteitsnet is
de afhankelijkheid van data en ICT enorm toegenomen. Bijvoorbeeld door het gebruik van slimme meters.
Zonder connectiviteit kan het elektriciteitsnet niet meer functioneren.

Er is dus sprake van een wederzijdse afhankelijkheid tussen elektriciteit en connectiviteit. Het is belangrijk

om de risico’s daarvan goed in kaart te brengen. De TU Delft en het European Network for Cyber Security

(ENCS), dat in Den Haag is gevestigd en in 2012 met ondersteuning van de gemeente is opgericht, hebben op
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dit gebied veel expertise in huis. Een mogelijk te onderzoeken use-case is de laadpaalinfrastructuur. Er
wordt landelijk gewerkt aan de voorschriften voor de digitale veiligheid van de hard- en software die hierbij
worden gebruikt. Deze voorschriften worden ook door de gemeente Den Haag constant geimplementeerd.

De Rijksoverheid houdt niet alleen toezicht op de digitale infrastructuur. Zij werkt ook aan onderzoek,
voorlichting en standaarden. Er is een decentralisatie zichtbaar van energie & digitaal. Met veel kleine
aanbieders. Daardoor lijkt de infrastructuur redundanter te worden, maar de netwerken worden zo ook veel
complexer. Daarbij is het de vraag waar er straks nog inzicht en overzicht is van deze complexe decentrale
netwerken. In algemene zin geldt dat door de toegenomen complexiteit van netwerken (door bijvoorbeeld
het gebruik van veel verschillende communicatieprotocollen en allerlei verschillende technologie
aanbieders) er meer incidenten ontstaan. Gelukkig zijn netwerken redelijk bestendigd tegen kleine fouten.
Slechts een klein deel van de incidenten heeft (nog) te maken met aanvallen van hackers. Het overgrote
aantal incidenten heeft te maken met onbedoeld handelen en misconfiguraties. Bijvoorbeeld stroomuitval,
extreem weer en falende computers. Dat roept vragen op waar de kwetsbare plekken van netwerken zijn en
welke scenario’s er mogelijk zijn als een netwerk uitvalt en kwaadwillenden van dat moment gebruik willen
maken. Onderdeel daarvan is dat er een uitgebreide risico analyse van de digitale infrastructuur moet
worden gemaakt en daarbij moet worden gekeken welke risico’s toelaatbaar zijn. Bijvoorbeeld de mate
waarop internetaanbieders levering zouden moeten kunnen garanderen (zowel de minimale internet-
snelheid als toelaatbare duur van tijdelijke uitval). Dat is altijd een afweging van de scenario’s waar
rekening mee moet worden gehouden, de waarschijnlijkheid van dit scenario, de impact ervan en de kosten
die gemaakt dienen te worden om dit scenario te voorkomen en de gevolgschade als dit scenario plaats-
vindt. Ook de geografische aspecten van het netwerk zijn belangrijk om de risico’s te bepalen. Op dit
moment bieden internetaanbieders aan hun klanten in feite een basisdienst die voldoet aan de kwaliteits-
en leveringseisen binnen de huidige juridische kaders. Dat betekent ook dat als de samenleving meer
zekerheid en redundantie wil hebben, daar waarschijnlijk ook extra kosten mee zijn gemoeid. Netwerken
zijn tevens afhankelijk van intercontinentale zeekabels. De huidige zeekabels die in Nederland aan het land
komen zijn voor een deel verouderd.

Voor veilige hard- en software (inclusief clouddiensten) zet Nederland in op Europa vanwege het schaal-
niveau (regulerend en koopkracht). De komende jaren zullen er wettelijke minimale eisen komen, waarin
ook de levenscyclus van apparaten en applicaties wordt meegenomen. Dat zou kunnen betekenen dat
leveranciers verplicht worden om de digitale veiligheid van hun product gedurende deze hele cyclus hoog te
houden. Daar waar het op dit moment om apparaten gaat die met het internet zijn verbonden en kwets-
baarheden blijken te hebben, treden internetaanbieders pas op als deze onveilige apparaten ook daadwer-
kelijk worden misbruikt. Bijvoorbeeld als onderdeel van een overgenomen netwerk dat spam-mails
verstuurd of illegaal cryptovaluta oogst. Publieke en private partijen die hier in Nederland mee bezig zijn
hebben zich hiervoor verenigd binnen het Anti-Abuse Netwerk (AAN). In algemene zin geldt dat het brede
gebruik van standaard ICT-oplossingen en het voorkomen van (te) veel maatwerk zorgt voor een hogere
mate van digitale veiligheid — mits kwetsbaarheden in deze standaardoplossingen actief worden gezocht en
verholpen. Ook het stellen van de juiste inkoopvoorwaarden is essentieel. De gemeente kan hierin een
voorbeeldrol spelen en deze informatie ook delen met andere organisaties.

Het drinkwaterbedrijf is al twee decennia bezig met het (volledig) automatiseren van processen. Daarbij is
en wordt veel aandacht besteed aan digitale veiligheid. Onder andere wat betreft redundantie en continui-
teitsmanagement. Ook is het drinkwaterbedrijf goed aangesloten bij de nationale Water-ISAC. Zij vervullen
het voorzitterschap van deze ISAC. In dit kader zijn door de sector ook normen opgesteld die regelmatig
getoetst worden. Ook zijn er nauwe contacten met andere ISAC’s, waaronder de ISAC Keren & beheren. Er is
nauwe samenwerking tussen het drinkwaterbedrijf en de Veiligheidsregio Haaglanden. Het (informele)

netwerk met andere aanbieders van vitale infrastructuur en processen zou in Den Haag kunnen worden
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versterkt, zodat organisaties met eenzelfde omvang en volwassenheidsniveau elkaar beter kunnen vinden

en elkaar kunnen helpen bij vragen.

Voor digitale veiligheid binnen het stelsel van waterbeheersing is eerder genoemd Rekenkamer onderzoek
een katalysator geweest. Er is een nationaal programma opgezet om de digitale veiligheid binnen de
watersector te verhogen. De projecten binnen dit programma richten zich met name op Operationele
Technologie (OT), oftewel procesautomatisering. Maar er is ook veel aandacht voor ketenafhankelijkheden,
harmonisatie van standaarden, gezamenlijke risico analyses en normen, het delen van monitoring en
dreigingsinformatie, en training en risicobewustzijn. Er worden verschillende pilots gedaan en er worden
door lenW (bestuurlijke) kennisactiviteiten georganiseerd. Het Waterschapshuis is als overkoepelend orgaan
van waterschappen een belangrijk knooppunt. Hier loopt ook een initiatief om een CERT op te zetten. Ook de
Veiligheidsregio Haaglanden is een zeer belangrijke partner, onder andere vanwege het LCMS. In algemene
zin is duidelijk dat de keten in de digitale veiligheid van de waterbeheersing steeds belangrijker wordt:
processen en informatiesystemen lopen door elkaar heen. Samenwerking is essentieel omdat de individuele
inkoop van veel beveiligingsdiensten voor waterschappen te kostbaar is. Er is bestuurlijk veel aandacht voor
digitale veiligheid. Er wordt onder andere met een e-learning omgeving gewerkt aan het verhogen van het
bewustzijn van medewerkers over digitale veiligheidsrisico’s. Andere actuele thema’s zijn de voorbereiding
op incidenten en de respons hierop, het leren van andere organisaties en het gezamenlijk testen en oefenen.
Er lijkt meerwaarde te kunnen worden gerealiseerd in het opstellen en delen van een gezamenlijk
draaiboek. In dit kader wordt ook de aanwezigheid bij het initiatief Hacklanden zeer gewaardeerd. De
periodieke bijeenkomst die wordt georganiseerd door gemeente Den Haag en buurtgemeenten waarbij de
informatiebeveiligingsprofessionals van deze organisaties bij elkaar komen om kennis uit te wisselen. Ook
het Hoogheemraadschap Delftland is hierbij betrokken.

In het beheer van fysieke mobiliteitsinfrastructuur wordt scherp onderscheid gemaakt tussen de ICT/
kantoorautomatisering en de Operationele Technologie (OT)/procesautomatisering die gebruikt worden
voor het besturen van deze objecten en netwerken. Deze twee systemen staan los van elkaar. Er wordt
geconstateerd dat digitale veiligheid bij bedrijven die ICT-producten en diensten leveren vaak goed in het
denken zit, maar dat het bij bedrijven die OT-producten en diensten leveren minder vanzelfsprekend is. Deze
systemen waren in het verleden namelijk niet aan het internet verbonden, waardoor dit vraagstuk lang niet
speelde. Voor slimme mobiliteit is er een nationaal initiatief, vanuit het ministerie van Infrastructuur en
Water, Rijkswaterstaat en verschillende gemeenten en provincies, waarbij krachten worden gebundeld voor
de veilige ontwikkeling van iVRI’s. Ook zijn er initiatieven die zich richten op de digitale veiligheid van de
laadpaalinfrastructuur voor elektrisch vervoer. Deze zijn rechtstreeks aangesloten op het lokale elektrici-
teitsnet, waardoor massale uitval in potentie kan leiden tot een dermate substantiéle fluctuatie op het net,
dat de elektriciteit in (een deel van) de stad uitvalt. Door de toename van het aantal en gebruik van
laadpalen neemt dit risico toe. Om die reden is in nationaal verband gewerkt aan voorschriften en inkoop-
eisen, die door de kort cyclische aanbestedingswijze die voor laadpalen wordt gehanteerd, direct in Den
Haag zijn geimplementeerd. Dit vereist doorlopend aandacht. Zoals eerder al genoemd bij ‘Energie’ zou dit

een mogelijk thema kunnen zijn voor verder onderzoek door verschillende kennispartijen in Den Haag.
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Vitale processen - onderwijs

Onderwijs is cruciaal voor het bieden van kansen aan kinderen en (jong) volwassenen in Den Haag.
Daarom werkt de gemeente structureel samen met schoolbesturen en andere organisaties om de ambities
en doelstellingen van de Haagse Educatieve Agenda (RIS 298592) te realiseren. De HEA richt zich op het
volledige onderwijsveld van het primair onderwijs (PO), het voortgezet onderwijs (VO), het middelbaar
beroepsonderwijs (mbo), het hoger beroepsonderwijs (hbo) en het wetenschappelijk onderwijs (WO).

De sector vertegenwoordigt ook veel economische waarde voor Den Haag (Werkgelegenheidsmonitor 2020
Den Haag). Het PO, VO en mbo zijn goed voor 16.450 banen en zijn de afgelopen 10 jaar gestaag gegroeid.
Tezamen zijn zij goed voor 6% van de Haagse werkgelegenheid. Daarnaast zijn het hbo en WO zijn samen
goed voor 3.570 banen. Zij kenden de afgelopen jaren een gestage groei en met o.a. de verdere uitbreiding
van de Universiteit Leiden in Den Haag zet deze trend zich naar verwachting door.

Door de pandemie heeft er binnen het onderwijs een versnelde digitalisering plaatsgevonden, doordat het
onderwijs op alle niveaus plotseling online moest worden aangeboden en medewerkers vanuit huis
moesten werken. Daardoor is digitale veiligheid in het onderwijs nog belangrijker geworden en nam het
gebruik van clouddiensten in het onderwijs een vliucht. De afhankelijkheid van een klein aantal grote
aanbieders van clouddiensten is daarmee alleen maar groter geworden. Een aantal verstoringen bij zulke
aanbieders laat zien dat het Nederlandse onderwijs en onderzoek nog steeds kwetsbaar is. En in het kader
van de AVG waren er meerdere vraagstukken rondom de verwerking en opslag van persoonsgegevens door
dergelijke aanbieders in het onderwijs. Ook waren er enkele grootschalige incidenten met gijzelsoftware bij
onderwijsinstellingen, die ervoor hebben gezorgd dat er binnen het onderwijs en in de media veel aandacht
was voor dit type incident. Zowel de afhankelijkheid van clouddiensten als gijzelsoftware zijn geen unieke

uitdagingen voor het onderwijs, maar manifesteren zich wel nadrukkelijk.

Den Haag telt meer dan 130 basisscholen en ruim 50 middelbare scholen. Het overgrote deel van deze
scholen heeft zich verenigd in schoolbesturen, zoals Lucas Onderwijs, Stichting Christelijk Onderwijs
Haaglanden (SCOH), De Haagse Scholen (DSH) en VO Haaglanden. Zulke stichtingen zijn veelal kaderstellend
en ondersteunend. Ze regelen voor hun scholen gezamenlijk zaken zoals HR, financi€le administratie,
facilitaire zaken en ICT, waaronder ook digitale veiligheid. De 3 grootste schoolbesturen zijn gezamenlijk
goed voor ca. 85% van de scholen in Den Haag. Er zijn ook enkele zelfstandige scholen, zoals bijvoorbeeld het
Christelijk Gymnasium Sorghvliet. In het kader van deze agenda is met meerdere grote schoolbesturen

gesproken.
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Het onderwijsveld in Den Haag: mbo, hbo en WO

Het aantal onderwijsinstellingen dat in Den Haag mbo, hbo en WO aanbiedt is een stuk kleiner en overzich-
telijker. Het betreft respectievelijk ROC Mondriaan, de Haagse Hogeschool, Hogeschool Inholland, de Hotel-
school The Hague, het Koninklijk Conservatorium, de Koninklijke Academie van Beeldende Kunst, de Univer-
siteit Leiden, TU Delft en de Erasmus Universiteit. Met een groot deel van deze organisaties is in het kader
van deze agenda gesproken. Een aantal van deze onderwijsinstellingen verricht ook fundamenteel en
toegepast onderzoek. Net als enkele andere universiteiten die in Den Haag enkel onderzoeksonderdelen

hebben gevestigd, zoals Wageningen University & Research.

Nationale initiatieven voor digitale veiligheid in het onderwijs
Er zijn verschillende nationale initiatieven die zich inzetten op ICT binnen het onderwijs en het verhogen

van de digitale veiligheid. De belangrijkste zijn:

+ SURFis een cooperatieve vereniging van Nederlandse onderwijs- en onderzoeksinstellingen waarin de
leden hun krachten bundelen. Binnen SURF werken universiteiten, hogescholen, mbo-instellingen, UMC’s
en onderzoeksinstellingen samen om de best mogelijke digitale diensten in te kopen of te ontwikkelen
en om kennisdeling te stimuleren door steeds te blijven innoveren. De leden zijn eigenaar van SURF. In
Den Haag zijn ROC Mondriaan, Haagse Hogeschool, Hogeschool der Kunsten Den Haag, Hotelschool The
Hague, Universiteit Leiden, TU Delft en Erasmus Universiteit lid van SURF. SURF biedt haar leden verschil-
lende oplossingen aan voor digitale veiligheid, zoals SOC-, audit- en CERT-diensten, encryptie, certificaten,
multi-factor authenticatie en mailfilter, een VPN-dienst, bewustzijnscampagnes en domeinregistratie.

« Kennisnet is een publieke organisatie voor onderwijs en ICT die wordt gefinancierd door het ministerie
OCW. Kennisnet zorgt voor een landelijke ICT-basisinfrastructuur, adviseert de sectorraden en deelt kennis
met het PO, VO en mbo. Vanuit Kennisnet is een Netwerk Informatiebeveiliging en Privacy opgericht, waar
binnen het PO en VO kennis uitwisselen, documenten delen en met elkaar in gesprek gaan.

« SIVON is een cooperatie van schoolbesturen in het PO en VO die ICT-kennis, -producten en -diensten
aanbiedt aan haar leden. SIVON werkt nauw samen met SURF en Kennisnet. Bijvoorbeeld door de
oplossingen voor digitale veiligheid van SURF te gebruiken bij de diensten die SIVON aanbiedt aan haar

leden.

+ saMBO-ICT is een zelfstandige organisatie van en voor alle mbo-instellingen en heeft sterke banden met
o.a. Kennisnet en met SURF. De belangrijkste pijlers binnen saMBO-ICT zijn belangenbehartiging,
kennisdeling en gezamenlijke projecten. SaMBO-ICT houdt zich bezig met gegevensuitwisseling, de inzet
van ICT in het leerproces en het organiseren van activiteiten, waaronder netwerkbijeenkomsten op het

gebied van informatiebeveiliging en privacy.

Digitale dreigingen in het onderwijs

Volgens het Risico- en dreigingsbeeld 2021 van het Platform Integrale Veiligheid worden in het hoger
onderwijs informatieveiligheid en privacy gezien als de belangrijkste thema’s waar dreigingen plaatsvinden.
Specifieke risico’s en dreigingen die volgens de instellingen toenemen zijn: “Online bedreigingen door
bijvoorbeeld phishing en hacks, datalekken, informatieveiligheidsincidenten door het vele gebruik van
digitale online platformen of menselijk gedrag, en identiteitsfraude.” Ook kennisveiligheid is een van de
prioritaire thema'’s die het platform noemt. Daarbij kan het onder andere gaan om digitale spionage of
beinvioeding door statelijke actoren.

Het SURF Cyberdreigingsbeeld 2020-2021 schetst eenzelfde beeld. SURF benadrukt de toename van zowel
het aantal als de complexiteit van incidenten; de grotere afhankelijkheid van een klein aantal niet-Europese
aanbieders van clouddiensten; de toename van dreiging door statelijke actoren; het belang van bewust-
wording en opleiding van gebruikers; en de schaarste van expertise en middelen, waardoor samenwerking

zeer belangrijk wordt geacht.
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Raakvlak met digitale veiligheid van de stad

Kenmerkend voor onderwijsinstellingen is de open leeromgeving die zij bieden, dat is de kracht van het
onderwijs maar maakt deze organisaties ook kwetsbaar. Vanwege de toegenomen afhankelijkheid van

ICT in het onderwijs is digitale veiligheid in toenemende mate noodzakelijk om de continuiteit van het
onderwijs, zowel op locatie als digitaal, te waarborgen. Daarmee is ook het belang hiervan voor de stad
gegroeid. Thuisonderwijs zoals dat tijdens de pandemie noodzakelijk werd is alleen mogelijk als de digitale
hulpmiddelen hiervoor draaien. Het is niet ondenkbaar dat door het lerarentekort scholen in de toekomst
ook vaker een beroep zullen moeten doen op digitaal onderwijs. Als er geen (digitaal) onderwijs kan worden
gegeven zorgt dit voor grote druk op ouders en leerachterstanden die uiteindelijk hun invioed hebben op
andere processen in de stad.

Daarnaast hebben sommige hoger onderwijsinstellingen een groot aantal internationale studenten of
verrichten zij dermate interessant onderzoek dat zij het doelwit zijn van statelijke actoren. Zoals ook
besproken in hoofdstuk 2 zorgt dit voor de stad voor extra dreiging en risico’s.

Aanwezigheid van onderwijsinstellingen is ook een kans

De aanwezigheid van enkele grote onderwijsinstellingen is ook een kans voor de digitale veiligheid van de
stad. Zo doen de Haagse Hogeschool, Universiteit Leiden en TU Delft allen hoogwaardig onderzoek op het
gebied van digitale veiligheid. leder met een eigen specialisatie en perspectief. Zij kunnen daardoor concreet
bijdragen aan het verhogen van de (kennis over) digitale veiligheid in de stad. Het is belangrijk om daarvoor
concrete (kennis)vragen te formuleren. Deze agenda kan daarvoor de basis vormen. Er lopen op dit moment
meerdere samenwerkingsprojecten tussen de gemeente en deze organisaties. Zo evalueert de Haagse
Hogeschool de inzet van wijkambassadeurs in het project Digitale Veiligheid in de Wijk. En werken de
Leiden-Delft-Erasmus (LDE) Universiteiten aan een nieuwe methode om voor economische sectoren de

kosten en baten van digitale veiligheid te berekenen.

Uitgangspunt gewenste situatie

In het belang van Den Haag kunnen op dit gebied verschillende doelstellingen worden geformuleerd. Zoals:

- De maatschappelijke impact van een aanval op een onderwijsinstelling (preventie en respons) vermin-
deren: voorkomen en reduceren leerachterstanden, uitval van leerlingen en privacy schendingen door
grootschalige datalekken en -diefstal;

+ Het realiseren van een digitaal veilig school- & leerklimaat.

2.2 Eerste bevindingen huidige situatie

ICT in het Haagse PO en VO

Er heeft de afgelopen 20 jaar een enorme digitalisering plaatsgevonden in het onderwijs. O.a. door de komst
van het digi-bord. Sinds 10 jaar is het ook steeds vanzelfsprekender dat een leerling een eigen apparaat
gebruikt in de les (een laptop of een tablet). Als gevolg hiervan wordt er ook heel veel data verwerkt. Zowel
data over het gebruik van apparaten als persoonsgegevens. Dat moet goed beschermd worden, want dat is
een onderdeel van een veilig schoolklimaat. Binnen het onderwijsdomein is een Privacy Convenant
opgesteld, waarbij de AVG is vertaald naar de onderwijspraktijk. Dankzij het convenant weten scholen hoe

ze om moeten gaan met persoonsgegevens bij het gebruik van digitale leermiddelen en toetsen.

Trend: uitbesteden ICT en gebruik clouddiensten

In het verleden waren Haagse scholen voor hun ICT soms afhankelijk van ouders die vrijwillig hielpen, maar
die tijd is voorbij. Mede dankzij de nationale initiatieven die eerder zijn genoemd. Scholen maken veel
gebruik van ICT-bedrijven die de ICT voor de scholen organiseren en beheren. Dit is in de meeste gevallen
volledig uitbesteed. Een van de redenen hiervoor is dat de ICT-omgeving steeds complexer is geworden en
scholen voor ICT-personeel en kennis niet kunnen concurreren met de markt. Doordat de ICT wordt uitbe-

steed is het belangrijk dat er aan de voorkant, bij het aanbesteden en inkopen van deze diensten, goed
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wordt gekeken naar de digitale veiligheid en hiervoor de juiste eisen worden gesteld. Advies van onafhanke-
lijke experts kan daarbij helpen en wordt in sommige gevallen ook ingewonnen. Scholen zijn ook meer
gebruik gaan maken van clouddiensten. Dat betekent dat ze nauwelijks nog eigen netwerkapparatuur, zoals
e-mailservers, op hun locaties hebben staan. Medewerkers en leerlingen maken nu rechtstreeks via het
internet gebruik van onderwijsapplicaties. Zulke clouddiensten worden geleverd door grote bedrijven zoals
Google en Magister. Het onderwijs is afhankelijk geworden van zulke partijen. Het voordeel hiervan is dat
deze bedrijven een hoge mate van digitale veiligheid kunnen organiseren, omdat zij wel het benodigde
personeel kunnen aantrekken en betalen. Het nadeel is dat scholen individueel nauwelijks invioed hebben
op deze leveranciers en dat er soms uitdagingen zijn rondom de veilige verwerking en opslag van gegevens
in de cloud.

Uit de gesprekken blijkt dat onderwijsinstellingen de nationale initiatieven goed weten te vinden en graag
gebruik maken van de dienstverlening die deze initiatieven aanbieden. De dekkingsgraad van nationale

initiatieven in Den Haag lijkt daarmee hoog.

De basisscholen en middelbare scholen in Den Haag maken voor hun internetverbinding (connectiviteit)
nagenoeg allemaal gebruik van Stichting Glaslokaal en de dienstverlening van SURFnet. In het geval van
thuisonderwijs gebruiken leraren en leerlingen hun eigen internetverbinding thuis. Stichting Glaslokaal is
begin deze eeuw opgericht op initiatief van verschillende schoolbesturen en met ondersteuning van de
gemeente. Glaslokaal is eigenaar van een eigen glasvezelnetwerk in Den Haag met hoge capaciteit (snelle
verbindingen) en daarop zijn nu 75-80% van de onderwijslocaties in Den Haag aangesloten. Ook zijn er
verschillende publieke instellingen en lokale zorginstellingen aangesloten. Op het netwerk van Glaslokaal
levert SURFnet de connectiviteit en zij leveren daarbij ook dienstverlening op het gebied van digitale
veiligheid, zoals detectie en respons bij incidenten. Glaslokaal heeft geen eigen datacenter, maar huist in op
andere locaties. Als er meer datacenters in Den Haag zouden zijn dan zou dat volgens Glaslokaal praktischer
zijn,omdat lokale partijen sneller hulp en ondersteuning kunnen bieden.

Uit de gesprekken komt naar voren dat er bij schoolbesturen veel aandacht is voor digitale veiligheid. Dit
komt onder andere door de AVG en de vele aanvallen met gijzelsoftware die in het nieuws komen. Scholen
houden hier rekening mee, hebben medewerkers in dienst die zich met digitale veiligheid bezighouden,
hebben functionarissen gegevensbescherming aangesteld en treffen preventief technische en niet-tech-
nische maatregelen. Zo laten meerdere scholen hun netwerken testen en hebben zij wachtwoordbeleid
ontwikkeld. Verschillende scholen hebben ook een calamiteiten plan. Uit de gesprekken komen de volgende

uitdagingen naar voren.

Op twee manieren is er in het onderwijs sprake van een uitdaging met bewustzijn over digitale veiligheid.
Enerzijds zijn medewerkers niet altijd bewust van hun handelen wat leidt tot digitale veiligheidsincidenten.
Zo kan het bijvoorbeeld voorkomen dat een leraar per ongeluk inloggegevens deelt met een groep Tegelij-
kertijd is de werkdruk in het onderwijs hoog. Daardoor heeft deze doelgroep het erg druk. Het is daarom
belangrijk dat initiatieven die zich richten op het verhogen van het bewustzijn over digitale veiligheid niet
leiden tot extra werklast en dus zo min mogelijk moeite en tijd kost. Er is nog geen eenduidig beeld over de
meest effectieve en efficiénte wijze waarop een bewustwordingsprogramma het beste kan worden opgezet.
Scholen hebben daarin behoefte aan een onafhankelijk advies. Zij kijken naar e-learning modules en het zelf
aanbieden van opleidingen. Snelle personele wijzigingen vragen om regelmatig trainen, bijvoorbeeld als
onderdeel van een inwerkproces.
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Anderzijds zijn niet alle leerlingen bewust van hun digitaal gedrag. Zo kan het voorkomen dat leerlingen
oneigenlijk proberen in te loggen of de school proberen te hacken. Deze leerlingen beseffen niet dat dit
strafbaar is en in het uiterste geval kan leiden tot aangifte en verwijdering van de school. Tegelijkertijd
brengen ze hiermee ook de digitale veiligheid van het onderwijs in gevaar. Er zijn verschillende landelijke
initiatieven die zich richten op digitale hygiéne en veiligheid van scholieren. Zoals HackShield, waarbij
kinderen van 8 tot 12 jaar spelenderwijs bewust worden van de verschillende vormen en impact van digitale
criminaliteit. De kinderen worden vervolgens ‘agents’ die ook ouders, familieleden en anderen mensen in
hun directe omgeving, zoals bijvoorbeeld leerkrachten, kunnen helpen met meer bewustzijn over digitale
veiligheid.

Er is een belangrijk connectie tussen basis- en middelbaaronderwijs en zorg, bijvoorbeeld als het gaat om
vroegtijdige schoolverlaters of speciaal onderwijs. Uit de gesprekken komt naar voren dat het delen van
zorggegevens nog niet altijd vlekkeloos loopt. Daarbij zijn er ook ethische vragen over wat je wel en niet
mag delen, bijvoorbeeld in het geval van Tuxe verzuim waarbij scholieren buiten de schoolvakanties om op
vakantie gaan. Het zou daarom mogelijk kansrijk zijn om, naar voorbeeld van het bestaande privacy
convenant, ook een onderwijs-zorg convenant op te stellen, zodat er een eenduidige wijze van gegevensuit-
wisseling tot stand komt. De functionarissen gegevensbescherming van verschillende schoolbesturen
komen regelmatig bijeen en zouden hier mogelijk het initiatief in kunnen nemen om te komen tot1

modelovereenkomst.

Bij het opstellen van deze agenda is in eerste instantie gekeken naar de grootste schoolbesturen, omdat zij
het merendeel van de Haagse scholen afdekken. Er is slechts met 1 zelfstandige school gesproken. Het is
daarmee natuurlijk de vraag in hoeverre deze school exemplarisch is voor alle zelfstandige scholen. Het is
niet ondenkbaar dat sommige scholen nu pas beginnen met het denken over digitale veiligheid en risico-
management dat daarbij hoort. Bijvoorbeeld in de afweging om wel of niet te verzekeren tegen gijzels-
oftware of door de kosten van een zware aanval te berekenen. Mogelijk zouden grotere besturen kennis
kunnen delen met kleine besturen, bijvoorbeeld van bestuurder op bestuurder.

In brede zin lijkt er een behoefte te zijn bij de professionals die in het PO en VO werken aan digitale
veiligheid om hun netwerk met collega’s bij andere scholen verder uit te breiden om kennis en ervaringen te
delen en van elkaar te leren. Daarbij zouden ook de inzichten van collega’s die in het mbo, hbo en WO

werkzaam zijn mogelijk meerwaarde kunnen hebben.

De aanbieders van mbo, hbo en WO in Den Haag zijn over het algemeen grote organisaties met een eigen
ICT-organisatie. ICT is essentieel geworden voor hun onderwijs- en onderzoeksactiviteiten en daarom staat
digitale veiligheid bij het bestuur hoog op de agenda. Instellingen hebben te maken met beperkte
budgetten (afkomstig van het ministerie van OCW) dus moeten voor digitale veiligheid wel afwegingen
maken. Met name het risico van gijzelsoftware is op dit moment de belangrijkste motivator om te inves-
teren in digitale veiligheid. Maar ook andere thema's zoals privacy, gegevensverwerking, examinering en
kennisveiligheid krijgen veel aandacht. Uit de gesprekken komt naar voren dat met name laatstgenoemde
thema op dit moment actueel en urgent is. Er zijn hierover onlangs meerdere publieke waarschuwingen
geweest, onder andere van de AIVD. Dit risico wordt gezien als zeer hoog, omdat statelijke actoren hoog
gemotiveerd en hoog uitgerust zijn. Dit onderwerp vergt niet alleen een focus op digitale spionage en
beveiliging, maar ook op fysieke beveiliging en persoonlijke veiligheid en weerbaarheid van medewerkers en
studenten.
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Uit de gesprekken komt naar voren dat er mogelijk een behoefte is om het netwerk cross-sectoraal uit te
breiden met organisaties van eenzelfde omvang en/of volwassenheidsniveau. Bijvoorbeeld richting vitale
infrastructuur, zodat er meer inzicht kan ontstaan in de afhankelijkheden en organisaties dit voor hun eigen
risicobeeld en business continuity mangement goed kunnen gebruiken. Dit zou de vorm kunnen krijgen in
een informeel cross-sectoraal netwerk van CISO’s in Den Haag.

Inhoudelijke onderwerpen die relevant worden geacht zijn de digitale veiligheid van proces- en gebouw-
automatisering (oftewel: Operationele Technologie (OT) en meer cijfers over en inzicht in statelijke actoren.
Voor laatstgenoemde zou meer kennisdeling gewenst zijn. Bij voorkeur vertaalt naar het belang van de
organisaties (risico/dreiging op veld of instellingsniveau). Zodat er ook concreet handelingsperspectief kan
worden gecreéerd voor bestuurders.

Er vindt in Den Haag op dit moment voor digitale veiligheid geen rechtstreeks samenwerking plaats tussen
mbo, hbo en WO. Wel werken de organisaties nauw samen met soortgelijke organisaties buiten Den Haag
en participeren ze in gezamenlijke gremia. Dit gebeurt onder andere binnen samenwerkingsverbanden
zoals SURF en SaMBO-ICT, maar ook met thematische periodieke bijeenkomsten. Alle mbo-, hbo- en WO-in-
stellingen in Den Haag zijn goed aangesloten bij SURF. In dat kader worden bijvoorbeeld ook crisisoefeningen
georganiseerd.

Daarnaast zijn op de Policy Campus rondom Den Haag CS, naast ministeries en de gemeente, verschillende
onderdelen van de universiteiten gevestigd. Er is op dit moment een periodieke bijeenkomst (‘Governance
Zone’) tussen deze organisaties die zich richt op integrale gebiedsbeveiliging. Door de fysieke clustering ligt
daarbij vooral de focus op fysieke beveiliging. Maar het zou mogelijk interessant kunnen zijn om in dit
verband ook informatie te delen over digitale veiligheid.
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Vitale processen -
gezondheidszorg

In het coalitieakkoord is de doelstelling opgenomen dat iedere Hagenaar moet kunnen rekenen op de zorg
en ondersteuning die zij of hij nodig heeft. Het zorgveld reikt van het genezen van aandoeningen tot het
zorgen voor de gevolgen van een aandoening. De sector is niet alleen belangrijk vanwege de maatschappe-
lijke waarde die zij levert. De sector heeft ook grote economische waarde (Werkgelegenheidsmonitor 2020
Den Haag). Zij is met 42.440 banen goed voor 14% van de werkgelegenheid en daarmee een van de grotere
sectoren in Den Haag. De Gezondheidszorg is daarbinnen met 21.690 banen en een aandeel van 51% de
grootste branche en bovendien tussen 2010 en 2020 met 19% gegroeid.

De pandemie heeft vanaf het begin grote impact gehad op de gezondheidszorg. De druk op de medische
zorg was enorm door de plotselinge uitbraak van het virus. De urgentie vroeg om het razendsnel opschalen
van zorg, het inkopen van apparatuur en beschermingsmiddelen, en de opzet van grootschalig test- en
contactonderzoek waarbij noodzakelijkerwijs ook persoonsgegevens moesten worden verzameld, verwerkt
en opgeslagen. Dat systeem was niet volledig waterdicht en leidde ertoe dat personen misbruik maakten
door ongeoorloofd gegevens van onder andere bekende Nederlanders op te zoeken en te verkopen. Net als in
andere sectoren werden veel zorgorganisaties door de maatregelen gedwongen om versneld digitaal te
werken, bijvoorbeeld door het zoveel als mogelijk thuiswerken en het houden van e-consults. In de samen-
leving was vanaf het begin sprake van een grote behoefte aan meer informatie en kennis over het virus en
de pandemie. Daar maakten kwaadwillenden misbruik van. Onder andere door campagnes met desinfor-
matie over het virus of door phishingmails te versturen waarbij de pandemie werd gebruikt om ontvangers

over te halen om op een verkeerde link te klikken.

Binnen de zorg wordt digitalisering gezien als een van de manieren waarop de uitdagingen die de sector
heeft het hoofd te bieden. Zorgpartijen investeren in de digitalisering van dienstverlening, zodat patiénten
beter kunnen worden geholpen en de middelen in de zorg efficiénter kunnen worden ingezet. Technologie
kan ook helpen om zorg te voorkomen, te verplaatsen en te vervangen. Bijvoorbeeld met als doel dat mensen
langer zelfstandig thuis kunnen wonen, zoals in Den Haag succesvol gebeurt binnen het Living Lab iZi
Gezond Lang Thuis. Ziekenhuizen kennen eveneens een grote mate van medische technologie die in
toenemende mate verbonden is. Hetzelfde geldt voor zaken zoals gebouwautomatisering. De digitalisering
binnen de zorg is een kans, maar brengt ook risico’s met zich mee. Zorggegevens van patiénten behoren tot
de meest persoonlijke gegevens die er zijn en door verdere digitalisering ontstaan nieuwe onderlinge
afhankelijkheden en kwetsbaarheden tussen ICT-systemen en organisaties in de zorgketen.
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Binnen de zorg is er sprake van eerstelijnszorg en tweedelijns zorg. Van eerstgenoemde kan iedereen zonder
verwijzing gebruik maken. Dat betreft o.a. de huisarts, tandarts, fysiotherapie en apotheek. Daarbij speelt
vooral de huisarts een centrale rol, doordat die bepaalt welke zorg een patiént nodig heeft en deze kan
doorverwijzen naar een specialist. De specialisten vormen de tweedelijnszorg, zoals het ziekenhuis, kliniek
of psychische hulp. Volgens ZorgkaartNederland zijn er op dit moment 4191 zorgaanbieders in Den Haag. Het
veld bestaat uit kleine individuele praktijken en enkele grote organisaties en cooperaties die vaak ook
regionaal actief zijn. Zoals bijvoorbeeld Haaglanden Medisch Centrum (HMC), Parnassia, Saffier Groep en
Florence en Huisartsen Kring Haaglanden (HKH). De gemeente is ook een belangrijke partij in de lokale
gezondheidszorg. Al helemaal tijdens de pandemie omdat de GGD Haaglanden verantwoordelijk is voor het
bewaken, beschermen en bevorderen van de publieke gezondheid. De gemeente heeft op dit moment geen
rol bij de digitale veiligheid van de eerste- en tweedelijns zorg. Daar waar de gemeente zelf zorgaanbieder is
(GGD en JGZ) is het eigen informatiebeveiligingsbeleid van de gemeente Den Haag van toepassing. De GGD
Haaglanden is ISO goo1 gecertificeerd en is daarmee beoordeeld op het voldoen aan alle relevante wettelijke
vereisten, zo ook het ‘Besluit elektronische gegevensverwerking door zorgaanbieders’.

In de regio Haaglanden is Stichting Transmurale Zorg facilitator, verbinder en aanjager voor ketensamen-
werking tussen zorgaanbieders. Zorg en ICT is één van hun focusgebieden. In dat kader is gebleken dat er in
de regio een behoefte bestaat aan een codrdinerend ICT-orgaan dat de uitwisseling van medische infor-
matie tussen zorginstellingen en patiénten organiseert en faciliteert. Hier wordt op dit moment een

inventarisatie voor uitgevoerd.

De gezondheidszorg behoort in Nederland nationaal niet tot de vitale processen. Er is wel in toenemende
mate aandacht voor de digitale veiligheid van de zorg. Dat heeft onder andere geleid tot de oprichting van
de Zorg-ISAC in 2016 en Z-CERT in 2017. Laatstgenoemde gebeurde, met een startsubsidie van het ministerie
van VWS, op initiatief van de Nederlandse Vereniging van Ziekenhuizen (NVZ), Nederlandse Federatie van
Universitair Medische Centra (NFU) en de Nederlandse GGZ. Z-CERT is een stichting en heeft geen
winstoogmerk. Z-CERT is het nationale expertisecentrum op het gebied van digitale veiligheid in de zorg.
Z-CERT is aangesloten op het Landelijk Dekkend Stelsel en ontvangt in die hoedanigheid daarbij behorende
ondersteuning van het NCSC. Sinds januari 2021 voorziet Z-CERT 168 zorginstellingen van actuele dreigings-
informatie. Samen met de deelnemers, het NCSC, de Health-ISAC, brancheorganisaties, leveranciers, andere
CERT’s vormt Z-CERT een netwerk om gezamenlijk uitdagingen op het gebied van digitale veiligheid aan te
pakken. Zoals bijvoorbeeld gijzelsoftware, datalekken of hacken. In eerste instantie richt Z-CERT zich vooral
op tweedelijns zorg, en dan specifiek ziekenhuizen en geestelijke gezondheidszorg, maar ze kijken ook naar
eerstelijns zorg en overige tweedelijns zorg. Daarbij geldt dat organisaties een bepaald volwassen-
heidsniveau moeten hebben bereikt voordat de dienstverlening van Z-CERT voor hen van meerwaarde kan
zijn. Z-CERT richt zich op de technische doelgroep en het is belangrijk dat een organisatie daarvoor al
bestuurlijk aandacht heeft voor digitale veiligheid en hiervoor ook capaciteit en middelen vrijmaakt.

In het Cybersecurity Dreigingsbeeld Zorg 2020 beschrijft Z-CERT de belangrijkste dreigingen die zij zien voor
de Nederlandse zorgsector. Daarbij komen de volgende zaken naar voren. Uiteraard de pandemie zelf. Door
de overgang naar thuiswerken gingen aanvallers actief op zoek naar externe toegangsmogelijkheden in de
ICT-systemen die voor het thuiswerken extra waren opengezet. Ook waren er phishingcampagnes die
inspeelde op de angst voor het virus en waren er in 2020 kwetsbaarheden in de applicaties die worden
gebruikt voor thuiswerken, waardoor organisaties gevaar liepen. Daarnaast waren er veel pogingen tot
financiéle fraude, waarbij bijvoorbeeld valse facturen per mail werden verstuurd. Er waren weinig
DDoS-aanvallen op de zorgsector, maar de drempel om een aanval uit te voeren is laag. Daarom ziet Z-CERT
dit als een reéle dreiging. Gijzelsoftware is op dit moment echter de grootste dreiging in de zorgsector en dit
zal voorlopig zo blijven. Deze dreiging loopt deels via de leveranciersketen. De criminele groepen die deze

aanvallen uitvoeren zijn steeds professioneler en beter georganiseerd. Datalekken zijn tevens een risico in
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de zorg. Eén van de redenen hiervoor kunnen verlopen domeinnamen zijn. Ten slotte wordt er internationaal
veel gewaarschuwd voor verhoogde interesse van statelijke actoren in onderzoek naar de corona pandemie
en mogelijke vaccins. Bij Z-CERT zijn in 2020 geen incidenten gemeld, maar de organisatie roept zorgbe-
stuurders op om te investeren in de digitale veiligheid van hun organisatie, omdat dit een positief effect
heeft op de weerbaarheid tegen statelijke actoren. Kennis over dreigingen op bestuursniveau is volgens
Z-CERT essentieel. Evenals aandacht voor een cultuur waarin men bewust is van digitale veiligheid en de

risico’s en het gedrag die daarbij horen.

Raakvlak met digitale veiligheid van de stad

De continuiteit van de gezondheidszorg, zowel op locatie als digitaal, is essentieel gebleken tijdens de
pandemie. De digitale veiligheid hiervan is daarom van groot belang voor de stad. Daarnaast zijn patiénten
in de zorg in veel gevallen ook inwoners van Den Haag. Het is in het maatschappelijk belang, ook al is het
primair de verantwoordelijkheid van de zorgverleners, dat de vertrouwelijkheid van hun persoonlijke
zorggegevens is gewaarborgd. Ook omdat kwetsbare groepen slachtoffer kunnen worden van digitale

criminaliteit, bijvoorbeeld als geldezel.

Uitgangspunt gewenste situatie

In het belang van Den Haag kunnen op dit gebied verschillende doelstellingen worden geformuleerd. Zoals:
+ De maatschappelijke impact van een aanval op een zorginstelling (preventie en respons) verminderen.

- De bescherming van persoonlijke zorggegevens van Haagse zorggebruikers bevorderen.

3.2 Eerste bevindingen huidige situatie

In deze agenda is allereerst gekeken naar de GGD, ziekenhuizen en huisartsen. Deze spelen een sleutelrol in
het zorglandschap. Dat betekent niet dat digitale veiligheid geen thema of uitdaging is voor overige

zorginstellingen.

Dekking Z-CERT in Den Haag

Hoewel Z-CERT wel de ambitie heeft om het brede zorgdomein te bedienen is de dekking in Den Haag op dit
moment niet volledig. Dat heeft deels te maken met de aansluitingsstrategie, waarbij gestart is met zieken-
huizen en geestelijke gezondheidszorg, maar ook met het volwassenheidsniveau van veel zorginstellingen.
Z-CERT levert dreigingsinformatie en informatie over kwetsbaarheden en overige technische diensten zoals
het monitoren van IP-adressen en domeinnamen. Voor kleinere organisaties die niet over een eigen ICT-af-
deling beschikken, maar bijvoorbeeld alles hebben uitbesteed aan een ICT-leverancier, is dergelijke informatie
en kennis in veel gevallen niet relevant en/of bruikbaar. Als organisaties een stap kunnen maken in hun
volwassenheidsniveau van digitale veiligheid, bijvoorbeeld door een certificering te behalen, kan aansluiting
bij Z-CERT mogelijk wel haalbaar en opportuun worden. Grotere organisaties, zoals de ziekenhuizen, zijn wel al
aangesloten bij Z-CERT. Zij beschikken zelf ook over ICT-afdelingen en hebben aandacht voor informatiebevei-
liging en de bescherming van persoonsgegevens. Continuiteits- en kwaliteitsmanagement, zodat de zorg niet
lijdt onder digitale veiligheidsincidenten, en de AVG zijn hierin belangrijke drijfveren. Enkele Haagse zieken-
huizen werken ook samen met The Hague Security Delta (HSD) aan een innovatieproject waarbij zij nieuwe
methodes ontwikkelen om de risico’s op het gebied van digitale veiligheid categoriseren en te meten.

Zorgorganisaties aangesloten bij Glaslokaal

Stichting Glaslokaal, zoals in het vorige hoofdstuk toegelicht, levert ook connectiviteit aan verschillende
zorginstellingen in Den Haag. Glaslokaal voert geen actief wervingsbeleid voor nieuwe aansluitingen, maar
staat open voor de doelgroep Gezondheidszorg. Glaslokaal heeft alleen in Den Haag eigen netwerk liggen.
Tegelijkertijd zijn veel zorgorganisaties regionaal actief. Het is dan uit kostenoverweging vaak interessanter
om te kiezen voor een commerciéle aanbieder die in de hele regio connectiviteit via een eigen netwerk kan

aanbieden.
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NEN (Stichting Koninklijk Nederlands Normalisatie Instituut) ontwikkelt en beheert normen en certificatie-
schema’s. NEN doet zelf geen certificering, maar fungeert als onafhankelijk platform. Ze beheren ruim
34.000 normen.Van de in Nederland aanvaarde internationale (SO, IEC), Europese (EN) en nationale
normen (NEN). De NEN 7510 norm (en de nadere uitwerking in NEN 7512 en NEN 7513) is een afgeleide van de
ISO 27001 norm en specifiek ontwikkeld voor de informatiebeveiliging in de gezondheidszorg. De norm richt
zich op het waarborgen van de beschikbaarheid, integriteit en vertrouwelijkheid van alle informatie die
nodig is voor zorg aan patiénten. Zorgorganisaties zijn binnen de AVG niet verplicht om zich te laten
certificeren volgens de NEN 7510, maar ze zijn conform het ‘Besluit elektronische gegevensverwerking door
zorgaanbieders’ wel verplicht om aan de norm te voldoen. Daarmee is deze norm de standaard voor digitale
veiligheid van de gezondheidszorg en het perspectief waarmee de Inspectie Gezondheidszorg en Jeugd en
de Autoriteit Persoonsgegevens naar de digitale veiligheid van zorgorganisaties kijken. Het voordeel van
certificering is dat er op voorhand onafhankelijk wordt getoetst in hoeverre een organisatie de juiste
maatregelen en het juiste niveau heeft bereikt. In plaats van dat er na een digitaal veiligheidsincident pas
wordt gekeken in hoeverre de desbetreffende organisatie daadwerkelijk goed was voorbereid. Een certifice-
ringstraject zorgt vaak voor een kwaliteitsslag, maar vergt ook tijd, capaciteit en middelen. Met de druk op
de gezondheidszorg zijn die in de praktijk vaak niet aanwezig. Ondersteuning in de vorm van een subsidie-
regeling of een speciaal loket zou hier mogelijk in kunnen helpen.

Een van de spanningsvelden in de zorg is de schaalgrootte. Kleine organisaties kunnen het verschil maken in
de zorg om de menselijke maat te houden, maar kunnen minder goed mee in dat wat nodig is voor digitale
veiligheid. Er is daarom sprake van steeds meer samenwerking tussen kleine(re) organisaties. Zo werken de
huisartsen in Den Haag voor hun ICT samen binnen Hadoks. Dat betreft de kantoorautomatisering van
huisartsenposten, maar ook de informatiesystemen die gebruikt worden om data te delen. Er vinden nog geen
pentesten of kennissessies over digitale veiligheid plaats, maar voorwaarden met betrekking tot informatiebe-
veiliging en privacy worden bij de inkoop van ICT-diensten en producten wel al meegenomen. Het gaat om
voorwaarden zoals NEN 7510 certificering en het uitvoeren van een ‘Data Protection Impact Assessment’ (DPIA).

Bij en tussen huisartsen en ziekenhuizen verloopt de uitwisseling van patiéntengegevens via meerdere
informatiesystemen, zoals het Huisartsen Informatie Systeem (HIS), het Ziekenhuis Informatie Systeem (ZIS)
en het Keten Informatie Systeem (KIS). Het HIS is de bronregistratie voor het Elektronisch Patiénten Dossier
(EPD) en de bron voor het KIS. Ook het ZIS en KIS zijn met elkaar verbonden. Deze systemen hebben een
webportaal, zodat patiénten hun eigen gegevens online kunnen inzien. De informatiesystemen worden

geleverd door verschillende grote (inter)nationale ICT-bedrijven in de medische technologie.

Als het om kwetsbaarheden gaat vormen de aanwezigheid en het gebruik van oude ICT-systemen
(zogenoemde ‘legacy systemen’) en de bewustwording van medewerkers een uitdaging. Bij laatstgenoemde
kunnen uitzendkrachten en studenten in het bijzonder een probleem vormen. In het geval van onrecht-
matig handelen vallen permanente medewerkers immers onder het tuchtrecht; zij hebben een eed afgelegd.
Dat is niet het geval voor tijdelijke werknemers. De Leiden-Delft-Erasmus (LDE) universiteiten werken, met
subsidie van de gemeente Den Haag, aan de ontwikkeling van nieuw onderwijsmateriaal over digitale
veiligheid voor professionals en hebben voor een pilotproject de huisartsenzorg in Den Haag uitgekozen. Ze
ontwikkelen hiervoor nu materiaal wat gebruikt kan worden om de bewustwording over digitale veiligheid
bij deze groep te bevorderen. Vanuit de regionale samenwerking om de digitale veiligheid van de Zuid-Hol-
landse economie te verhogen werken de Haagse Hogeschool en LDE, met financiéle ondersteuning van de
Provincie Zuid-Holland, aan een onderzoek naar het verhogen van de bewustwording over digitale veiligheid
binnen de topsector Life Sciences & Health. Ook dit onderzoek levert mogelijk inzichten en resultaten op die

voor de gezondheidszorg in Den Haag relevant zijn.
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Bijlage 4
Vitale processen —lokale
distributie levensmiddelen

4.1 Context

Belang van de lokale distributie van levensmiddelen

Voor het levensonderhoud hebben de inwoners van Den Haag levensmiddelen nodig. Aangezien Den Haag
niet zelfvoorzienend is in de productie en consumptie van levensmiddelen, zullen er altijd levensmiddelen
van buiten Den Haag naar de stad moeten komen. De aanvoer en distributie van deze levensmiddelen is
daarom van belang om het stedelijk leven regulier doorgang te laten vinden.

Invloed van de pandemie

Aan het begin van de pandemie was er veel onzekerheid en onduidelijkheid. Dat leidde tot paniek en
hamsteren in de supermarkten. Er waren weliswaar genoeg levensmiddelen voorradig bij de distributie-
centra. Mensen kochten op zo'n grote schaal zaken als handzeep en wc-papier in, dat de schappen leeg
waren. Dit versterkte de paniek verder en zorgde voor veel maatschappelijke onrust. De pandemie had ook
een positieve impact op de markt voor levensmiddelen. De online verkoop nam enorm toe. Voornamelijk
door het thuiswerken en de sluiting van de horeca. Veel supermarkten boekten recordomzetten.

Digitalisering binnen de lokale distributie van levensmiddelen

In algemene zin worden binnen de logistieksector (steeds meer) data en ICT-oplossingen gebruikt om de
bedrijfsvoering te optimaliseren en kortere levertijden, lagere prijzen en regelmatige, kleine leveringen te
bieden. Dat heeft ervoor gezorgd dat veel supermarktlocaties geen grote magazijnen meer hanteren. Het
voordeel daarvan is dat er minder schaarse ruimte in de stad nodig is voor supermarkten. Het nadeel
daarvan is dat de supermarkten voor de beschikbaarheid van levensmiddelen bijna volledig zijn toegewezen
op snelle distributie. Voor het online bestellen van levensmiddelen kunnen consumenten terecht op
websites, maar ook via apps op de smartphone. Sinds kort zijn er zogenaamde flitsbezorgers in opkomst,

die de belofte geven binnen 15 minuten de levensmiddelen te bezorgen.

Nationaal initiatief voor digitale veiligheid in de gezondheidszorg
Er zijn op dit moment geen nationale initiatieven die zich specifiek richten op de digitale veiligheid van de

lokale distributie van levensmiddelen.

Digitale dreigingen voor de lokale distributie van levensmiddelen

Tijdens de pandemie werd Bakker Logistiek, een leverancier van Albert Heijn, het slachtoffer van een
gijzelsoftware aanval. Een week lang lagen de ICT-systemen van het bedrijf plat waardoor zij geen orders
konden ontvangen en leveringen konden uitvoeren vanuit hun magazijnen in Zeewolde, Tilburg en
Heerenveen. Zonder ICT-systemen was onduidelijk waar welke producten in de magazijnen stonden en ook
de transporten van hun honderden vrachtwagens niet meer konden worden gepland. Als gevolg hiervan
had Albert Heijn te maken met lege kaasschappen in het hele land. In het Cybersecuritybeeld Nederland
2021 waarschuwt de NCTV zowel voor dergelijke gijzelsoftware en dergelijke aanvallen op leveranciers-

ketens. Dit lijkt bijzonder actueel en relevant voor de lokale distributie van levensmiddelen.
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Raakvlak met digitale veiligheid van de stad

Tijdens de pandemie is gebleken welk (psychologisch) effect een hapering in de lokale distributie van
levensmiddelen kan hebben. Een gijzelsoftware aanval in de keten kan daaraan ten grondslag liggen.
Als de lokale distributie van levensmiddelen wordt uitgevoerd door in Den Haag gevestigde bedrijven,
kan een dergelijk incident ook economische gevolgen hebben.

Uitgangspunt gewenste situatie

In het belang van Den Haag kan op dit gebied de volgende doelstelling worden geformuleerd:

+ Inzicht in de risico’s op het gebied van digitale veiligheid binnen de lokale distributieketen voor levens-
middelen in het algemeen, en de positie van het lokale MKB binnen deze ketens in het bijzonder.

+ De maatschappelijke impact van een aanval op een organisatie in de keten van lokale distributie van
levensmiddelen (preventie en respons) verminderen.

4.2 Eerste bevindingen huidige situatie

In deze agenda is allereerst gekeken naar de supermarkten, omdat zij in de lokale distributie van levensmid-
delen een sleutelrol spelen. De komende periode kan verder worden onderzocht of er specifieke uitdagingen
spelen bij dagmarkten, kleine(re) retailaanbieders en online bezorgdiensten.

Nationaal beleid lokale distributie levensmiddelen

Digitale veiligheid in relatie tot de (lokale) distributie van levensmiddelen is een relatief nieuw thema. Er is
op dit moment geen specifiek nationaal beleid wat zich hierop richt. Wel zijn ‘vervoer van personen en
goederen over (hoofd)spoorweginfrastructuur’ en ‘vervoer over (hoofd)wegennet’ door de Rijksoverheid
aangemerkt als nationaal vitale processen. Daarnaast heeft de Rijksoverheid aan het begin van de pandemie
de voedselketen, waaronder supermarkten en hun aanlevering, aangemerkt tot de groep cruciale beroepen.
Dat geldt ook voor vrachtwagenchauffeurs en daaraan aanverwante beroepen zoals medewerkers in
distributiecentra. Daardoor konden deze beroepsgroepen hun werk op reguliere wijze blijven uitvoeren. Het
ministerie LNV heeft onlangs een visie opgeleverd waarbij zij de hoofdlijnen als opstap naar een digitalise-
ringsstrategie schetst. Hierin is cybersecurity als risico genoemd. Daarbij wordt benadrukt dat “cybersecurity
ook binnen de domeinen van het Ministerie van LNV aandacht verdient. De minister wil daarom bezien of
de sectoren waar het Ministerie van LNV actief in is voldoende beschermd zijn tegen (geo)politieke,
criminele of activistische cyberinvloeden en of er specifiek op dit onderwerp noodzakelijke acties zijn op te

nemen in het actieprogramma”.

De distributie van levensmiddelen is vooral een private aangelegenheid

Daardoor is ook de digitale veiligheid van dit proces primair een private verantwoordelijkheid. Het besef
van de ketenafhankelijkheden en kwetsbaarheden is groot en is in toenemende mate een thema dat in
contracten wordt afgedwongen. Dergelijke contracten en de wijze waarop distributienetwerken zijn
opgezet zijn bedrijfsgevoelige informatie, die vooralsnog niet publiek beschikbaar is. Het is daardoor bij de
gemeente niet bekend welke Haagse bedrijven een rol spelen in de lokale distributie van levensmiddelen.
Een brede uitvraag, inclusief hulpaanbod, bij verschillende brancheorganisaties zou dergelijke bedrijven
kunnen verleiden om zichzelf te melden.
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