Terugkoppeling Seminar Cybersecurity: een zaak van de directie 10 april 2014 jl.

Hartelijk dank voor uw deelname aan het Seminar Cybersecurity: een zaak van de directie 10 april 2014 jl. Zoals
besproken zenden we u hierbij de

De gegeven presentaties

Conclusies van de ronde tafels

Artikel: Virtuele risico’s, echte schade (Verbond van Verzekeraars)

Vervolgacties om het HSD-netwerk optimaal te ontsluiten rondom het thema Cybersecurity

S

1. Presentaties (zie bijlagen)

2. Conclusies ronde tafels

Tijdens de inspirerende Ronde Tafel Gesprekken en de plenaire terugkoppeling daarna kwamen veel ideed
naar boven. Hieronder zetten we de belangrijkste bevindingen op een rijtje.

Cybersecurity awareness werkt alleen top-down (Ida Haisma)

- Waar ligt de verantwoordelijkheid voor awareness?

- Het belang van awareness

- Er is nog steeds een kloof tussen ICT verantwoordelijken en het management
- Wanneer is beveiliging passend en voldoende

- Nog geen jurisprudentie op het gebied van cybercrime

ledereen is gehackt, men weet alleen nog niet waar, hoe en wanneer.

- Wanneer ben je gehackt
- Persoonlijke informatie beschikbaar zonder toestemming

Het bedrijfsleven is zich onvoldoende bewust welke risico’s de volledige afhankelijkheid van ICT voor hun
bedrijfsvoering en continukkit met zich meebrengt!

- Beter kwantificeren wat cybercrime inhoudt (vergelijk met # dodelijke slachtoffers van auto-
ongelukken)
- Meer investeren in bewustwording

Toen banken zich meer tegen bankovervallen beveiligden, kwamen de tankstations, horeca en detailhandel
in beeld. Met cyberfraude gebeurt binnenkort hetzelfde!

- Verplaatst naar kleinere organsaties
- Meer partijen nodig die onafhankelijk adviseren

Slim investeren in Cybersecurity levert geld op!

- In kaart brengen gevaren

- Afhankelijkheid van derden

- Aansprakelijkheid moet helderder worden afgebakend (bv verzekering spremie omlaag indien goed
beveiligd)



De behoeftes die naar boven kwamen:
e Digitaal platform voor onderlinge verbinding (HSD)
® XXX

Thema’s om elkaar over te spreken in de toekomst:
Xxxx

3. Artikel: Virtuele risico’s, echte schade (Verbond van Verzekeraars)

https://www.verzekeraars.nl/verzekeringsbranche/publicaties/Publicaties/Position%20paper%20'Virtuele%20r
isico's,%20echte%20schade'.pdf

4. \Vervolgacties om het HSD-netwerk optimaal te ontsluiten rondom het thema Cybersecurity

Ondernemingsplein 2014: 3 & 4 Juni as

Tot slot willen we je, via deze weg, alvast attenderen op het Ondernemersplein

Met vriendelijke groet,

Ida Haisma
Dennis Werkman

Michiel Martin
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