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CYBERSECURITY

SINds 1 januari is Wim Kuijken pestuursvoorzitter van net nationale veiligheidsclus
ter The Hague Security Delta (HSD). Zijn missie IS het samenwe; Kingsplatform van

overheid, ker‘.rus'r:s{erlmgen €n Dedrijfsleven nog

€n buitenland. HSD faciliteert de samenwe

sterker te positioneren in binnen

rkende partijen, zodat Zl] gezamenlijk in-

Novatieve oplossingen voor een veiligere samenleving kunnen ontwikkelen. Een

gouden formule, zo Dlijkt.

worden tegen dreigingen en gevarenen te
branche veel omzet €n werkgelegenheid. E
van veiligheid en €conomie”, aldus de HSD-
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Hague Security Delta:

dse

veiligheidsindustrije
€Conomische factor
van betekenis’

im Kuijken heeft jets met del-
ta’s. Als deltacommissaris is hij
al jaren het b regbeeld van het
Programma om Nederland 1o
in de volgende eeuw waterbestendig te houden. Nu
komt daar het voorzitterschap van de netwerkdelta
voor safety en security bij. Een publiek-private allian-
tie met een brede focus op veiligheid. Ervaar Kuijken

overeenkomsten tussen beide functies?

“De grote gemene deler tussen het Deltaprogramma
water en de HSD is het zoeken naar slimme en effec-
tieve oplossingen voor maatschappelijke veiligheids-
vraagstukken. In beide Programma'’s draait het om

L:-nnishm'mdc-:'ing €n innovatie en om het verbinden
van overheid, wetenschap en bedrijfsleven, Mijn drive
om dit werk te doen is dar ik wil bijdragen aan een
veiliger Nederland door energie in de voorkant van

de veiligheidsketen te Stoppen. We moeten niet wach.

ten tot het onheil ons overkomt, maar de bes hikbare
kennis, kunde en techniek optimaal benutten om risi-
co’s te beheersen en dreigingen tjdig af te wenden.
Dat geldt voor het domein van waterveiligheid, maay
0ok voor andere \riligh:-id\\1"1;ag\mkkrm zoals de be-
scherming van de vitale infrastructuur, cybersecuriny
en de aanpak van georganiseerde criminaliteit en ter-

rorisme,”

TRIPLE HELIX

The Hague Security Delta opereert als netwerkallian-
tie tussen vragers en aanbieders van \':‘iliglu-idmphn..
singen. De focus van het netwerk ligt op innovatie en
technologie via twee Sporen: enerzijds de ontwikke-
ling van veilige (informatie) tec hnologie die goed be-
schermd is tegen gevaren van onder andere hac king
en misbruik, Anderzijds de ontwikkeling en 1 e pas-
sing van tec hnologie ter nnrlﬂ'.\u'mling van preventie

en crisisbeheersing, zoals slimme camera’s, robotica



Wim Kuijken: “Verstoringen in de virtuele wereld kunnen leiden
T

€N sensorsystemen. De triple helix-krac |‘;[<‘r|h|u|dl-|ir|g
(samenwerking tussen bedrijven, overheden en ken-
mismstellingen) werpt ziin vruchten af, blijkt uit de ¢ ij-
ters die Wim Kuijken niet zonder trots toont. “In 2012
startte HSD met tien partners, maar in de algelopen
VIET jaar zijn we ongelooflijk hard gegroeid tot een
netwerk van meer dan tweehe mderd bedrijven en in-
stellingen. Daay Zitten grote namen bij, zoals TNO.
I'hales en Siemens, maar ook veel ondernemingen uip
het midden- en kleinbedrijf met een specialisatie in
safety- en sec urityproducten Samen genereerden al
deze bedrijven in 2014 6,6 miljard euro omzet en
werkgelegenheid voor ruim 59.000 mensen. De veilig-
heidsindustrie is in Nederland dus een e onomische

factor van betekenis. "

Kuijken duidt HSD als €én landelijk veiligheidscluster
met drie regionale kernen Het publiek-private net-
werk startte in 2012 in Den Haag, vanuit het Innova-
tieprogramma ‘Pieken in de delta’. Een mnitatief van
het ministerie van Economische Zaken om nieuwe

werkgelegenheid te reéren. Twee jaar late; werd aan

lot onveiligheid en onty

michting in de fysieke wereld "

de Wilhelmina van P uisenweg de HSD ( Ampus ge-
opend als ki 'Ppend hart van het netwerk Inmiddels
21n ook twee andere regio’s aangesloten. namelijk
Brabant met het Dut h Institute for Te hnology Safe-
ty & Security (DITSS) en Iwente Safety & Sec urity
(TS&S).

Elk van de regio’s heefi 2N eigen specialiteit: de
Haagse regio heefi als Speerpunten de besc herming
van de vitale infrastruc tuur, (digital) forensics en cy-

bersecurity, TS&S richt zich Op mnovaue rond drones.

-

radartoepassingen en nanotechnologie, terwijl het

Eindhovense kennisnetwerk DITSS zich toespitst op

‘Economisch en
maatschappelijk
rendement gaan
hand in hand’ ,

n
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hi-techsensoren en camerasystemen. Wim Kuijken:
“De gedachte achter deze samenwerking is dat in elk
van deze regio’s de aanwezige economische potentie
van de safety- en securi tyindustrie maximaal wordt be-
nut en dat de drie regio’s elkaar versterken door het
delen van kennis en kunde. Zo gaan economisch en
maatschappelijk rendement hand in hand.”

CYBERSECURITY

Digitale veiligheid is een van de speerpunten in het
pProgramma van HSD. Wim Kuijken schetst de uitda-
gingen voor een samenleving die steeds afhan kelijker
wordt van digitale informatiesystemen: “De fysieke we-
reld en de virtuele wereld raken steeds meer met el-
kaar verweven, Het internet verknoopt alle uithoeken
van de wereld met elkaar, veel vitale processen wor-
den op afstand bestuurd, overheid en bedrijfsleven
hebben enorme hoeveelheden data in de cloud en
voor de financiéle wereld zijn betrouwbare ICTnet
werken een bestaansvoorwaarde. Door deze afhanke-
lijkheid van informaliettchnulugie kunnen verstorin-
gen in de virtuele wereld leiden tot onveiligheid en
ontwrichting in de fysicke wereld. Nederland is in het
bijzonder gebaat bij een veilige digitale omgeving,
want door de uitstekende infrastructuur van internet-
knooppunten en datacenters is ons land een belang-
rijke hub geworden in het internationale dataverkeer.
Nederland is daardoor een favoriete vestigingsplaats
voor internationale bedrijven, maar die moeten er wel
op kunnen vertrouwen dat de cybersecurity van hoog
niveau is. Overheid, kennisinstellingen en de indus-
trie hebben daarom een collectieve verantwoordelijk-
heid om de veiligheid van digitale netwerken en appa-
raten te waarborgen.”

TESTCENTRUM

Om te voorkomen dat Nederland op achterstand
komt, pleit Wim Kuijken voor de on twikkeling van
€en nationaal cyber testbed. “Fen praktijklaboratori-
um waar overheid, bedrijven en kennisinslellingcn ap-
paraten en systemen kunnen testen op functionaliteit
en bescherming tegen inbreuken”, legt Wim Kuijken
uit. “In de beschermde omgeving van het testcentrum
kunnen we on twikkelen, leren en innoveren door
partners samen te brengen rond gemeenschappelijke
veiligheidsvraagstukken. Dit wordt steeds belangrijker,
zeker door de komst van het ‘internet of things’ en
Smart Cities. Kijk bijvoorbeeld naar de ontwikkeling
van zelfrijdende auto’s, waarbij microprocessorfabri-
kant NXP en partijen gebundeld in Automotive.n| sa-
menwerken aan de ontwikkeling van veilige processo-
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‘Overheid, kennis-
instellingen en de
industrie hebben
een collectieve
verantwoordelijk-
heid om de digitale
veiligheid te
waarborgen’

ren voor zelfrijdende auto’s, Die chips en de
verbindingen met het internet moeten extreem goed
beveiligd zijn tegen inbreuken van hackers.”

Het testcentrum past volgens Kuijken in de ambities
van HSD om meer project- en programmagericht te
gaan werken rond concrete veiligheidsvragen. Hij
wijst ter illustratie Op een regionaal uitvoeringspro-
gramma waar de kracht van het netwerk nu al wordt
benut om de maatschappelijke veiligheid te vergro-
ten. “De internationale zone in Den Haag is z0'n pro-
Ject. Een gebied met veel internationale instellingen,
zoals OPCW, Europol, het Joegoslavié Tribunaal en
vele ambassades, Het gebied kent diverse beveiligings-
maatregelen, maar alle instellingen hebben hun ei-
gen veiligheidsregime en hun eigen technische infra-
Structuur. Samen met de gemeente, de publieke
veiligheidspartners en de in het gebied gevestigde in-
stellingen werkt het innovatienetwerk van HSD con-
cepten uit voor een meer samenhangend en gebieds-
gericht beveiligingsnetwerk voor de internationale
zone.” Kuijken stelt vast dat HSD met zijn formule van
de triple helix en een overkoepelend bestuur de Juiste
strategische keuze heeft gemaakt om de Nederlandse
veiligheidsindustrie een boost te geven. “Clustering
van bedrijven rond één thema geeft altijd groei. Zo-
wel in economische potentie als in kennis. Her is
mooi om te zien hoeveel kruisbestuiving er ny al
plaatsvindt tussen de partners van het HSD-netwerk.
Ik nodig partijen die "Og geen partner van HSD zijn
dan ook graag uit een keer op de HSD Campus langs
te komen, zodat ze dit alles in de praktijk kunnen er-
varen. We organiseren twee keer per maand een HSD
Café, een uitgelezen kans voor een ongedwongen
kennismaking met HSD."



