
5 BASISPRINCIPES VAN VEILIG DIGITAAL ONDERNEMEN 
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Door je afhankelijkheden en belangen in kaart te brengen weet je welke dreigingen voor de organisatie
relevant zijn, wat de kroonjuwelen of te beschermen belangen van de organisatie zijn, welke risico’s zich
voordoen en hoe deze te adresseren. Wie is verantwoordelijk, wat is de mate van risico-acceptatie en hoe

worden risico’s geborgd? 
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Veel van de cyberincidenten beginnen en eindigen met de mens. Medewerkers kunnen onbedoeld (maar
soms ook bedoeld) grote schade toebrengen aan een organisatie. Veilig gedrag kan worden bevorderd

door in te zetten op een veilige cultuur, leren van fouten, degelijke processen en bewustwording rondom
veiligheidsrisico’s. 

Systemen, applicaties en apparaten houden je organisatie draaiende. Kwetsbaarheden in soft - en hardware
kunnen er echter voor zorgen dat deze ernstig verstoord raken. Het is daarom van belang deze te beschermen

door te kiezen voor veilige instellingen en dreigingen tijdig te detecteren. 

Als de toegang tot data en systemen niet goed beheerd wordt, kan dat leiden tot datalekken of
ongeautoriseerde toegang. Definieer per medewerker tot welke systemen en data toegang vereist is om te
kunnen werken. Zorg dat toegangsrechten worden aangepast als iemand een nieuwe functie krijgt of bij de

onderneming vertrekt. 

Niet alle incidenten kunnen voorkomen worden, ga er dus vanuit dat er een incident plaats gaat vinden
(assume breach). Om weerbaar te zijn tegen digitale incidenten is het belangrijk om te weten hoe je op

incidenten moet reageren (respond). Als het misgaat, wil je ook weten hoe je de schade weer kunt herstellen
(recover).

Breng risico's in kaart

Bevorder veilig gedrag

Bescherm systemen, apparaten en applicaties

Beheer de toegang

Bereid je voor op incidenten

*Voor checklist, praktische tips en meer, bezoek  www.digitaltrustcenter.nl/de-5-basisprincipes-van-veilig-
digitaal-ondernemen
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Ben je benieuwd of jouw onderneming de basis op orde heeft op het gebied van digitale
veiligheid? Doe dan de Basisscan Cyberweerbaarheid!
Meer info www.basisscan.digitaltrustcenter.nl
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Het Cyberweerbaarheidscentrum Maakindustrie Zuid-Holland is hét expertisecentrum en
informatieknooppunt rondom cybersecurity-vraagstukken binnen de maakindustrie in Zuid-
Holland.  Meer info www. cwmaakindustrie.nl

Actieplan cyberweerbaarheid en Secure-by-design. Werk samen met experts aan de
digitale toekomst van je bedrijf.  Meer info www.digitalzh.nl

Dit zijn enkele voorbeelden waar HSD bij betrokken is

DTC basisscan 

CW Greenport
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Het Cyberweerbaarheidscentrum Greenport is het expertisecentrum en
informatieknooppunt rond cybersecurity-vraagstukken binnen het tuinbouwcluster. 
Meer info www.cwgreenport.nl

CW Maakindustrie ZH


