Voorstel intensivering cybersecurity samenwerking HSD partners en TU Delft. 8 juli 2019.

Kansen voor Intensivering

De regio Den Haag is uitstekend gepositioneerd om nationaal en Europees haar rol als belangrijke security hub
te bevestigen en te verstevigen. Het belang van security — en in het bijzonder van cybersecurity — voor ons
welzijn en welvaart is in het afgelopen decennium zeer sterk gegroeid, en zal naar verwachting alleen nog
maar toenemen. Schattingen van het groeipotentieel van de Nederlandse security markt varigen rond de 2
miljard Euro per jaar. Enerzijds biedt de hoge concentratie aan bedrijven en gouvernementele organisaties die
zich concentreren op (cyber)security in de regio Den Haag daarvoor kansen. Juist voor de stad Den Haag levert
security een belangrijke profilering in de context van ‘stad van vrede en veiligheid’, en met de regionaal
gevestigde instituties zoals het NCTv/NCSC, NATO NCI, Europol, en bedrijven als KPN, Thales, Fox-IT,
Batenburg, Hudson Cybertech, Riscure, Brightside.

Anderzijds zijn er ook grote uitdagingen om de regionale groei en het landelijke/Europees leiderschap mogelijk
te maken. De motie Verhoeven/Arno Rutte’ stelde reeds in 2017 dat ‘er grote behoefte bestaat in het
bedrijfsleven, de overheid en de wetenschap aan voldoende expertise op het gebied van cybersecurity’ en dat
daarom een ‘ambitieuze inzet op onderzoek naar cybersecurity noodzakelijk is’, waarbij ‘zowel fundamenteel
als toegepast onderzoek (samengebracht moet worden), alsook publieke en private middelen’. In het
Cybersecuritybeeld Nederland (CSBN 2019)* wordt expliciet stilgestaan Al als opkomende doel, dreiging &
middel tot cyberverdediging. In een binnenkort openbaar te maken studie van Birch Consultants worden een
analyse gedaan van het regionale innovatiesysteem dat zich aan het ontwikkelen is rond Al en Security. EA
van de overduidelijke conclusies is dat het verzilveren van de kansen voor het regionale ecosysteem tegen de
beperking aanloopt van voldoende opleiden van talent enerzijds en anderzijds de kennisoverdracht tussen
universiteiten/HBO en bedrijven/gouvernementele organisaties.

Bij de ontwikkeling van het regionale security ecosysteem speelt het HSD cluster een belangrijke katalyserende
rol. Het HSD cluster brengt een groot aantal bedrijven en gelieerde organisaties samen rond het brede
onderwerp veiligheid. Cybersecurity is daarbij B van de focusgebieden.  Als talent en kennis-toeleverende
partij speelt de TU Delft een bijzondere rol in het ecosysteem. Binnen de TU Delft is cybersecurity een actief
domein, zowel op het gebied van onderzoek als onderwijs. De TU Delft en de Den Haag regio worden vrijwel
altijd in @ adem genoemd met cybersecurity en de opkomst van Al daarbinnen. Enkele initiatieven zijn reeds
genomen om dit ecosysteem verder aan te jagen, zoals de door de CSA (Stichting CyberSecurity Academy)
ontwikkelde executive master cybersecurity (samen met Universiteit van Leiden), en de vestiging van Yes!Delft
in Den Haag met focus op Al en blockchain.

Ondanks deze initiatieven worden de genoemde beperkingen rond talent opleiden en kennisoverdracht nog
niet voldoende geadresseerd. De wens bestaat bij een groot aantal deelnemers van het HSD cluster om een
continue en intensieve aansluiting te realiseren tussen TU Delft als kennisdrager en het Haagse security
ecosysteem. De belangrijke conclusie dat een gericht intensiveringsinitiatief nodig om een toegewijde,
herkenbare en voldoende omvangrijke brug te creBen tussen HSD partners en TU Delft. Dit voorstel beoogt
daarom in de komende jaren daar aanzienlijk verbetering in te brengen door het vestigen van een zogenaamd
ICAI-lab® als bewezen succesformule voor intensief samenwerking tussen kennisinstellingen en bedrijven.

! https://www.tweedekamer.nl/kamerstukken/detail?id=2017D35068&did=2017D35068
2 https://www.nctv.nl/binaries/CSBN2019 online tcm31-392768.pdf
3 https://icai.ai/
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Cybersecurity Onderzoek en Onderwijs aan TU Delft

Het profiel van cybersecurity aan de TU Delft is holistisch en kan worden gekarakteriseerd als theorie en
engineering van cyberbeveiliging van systemen en netwerken in een sociaal-technische context. Onderzoek en
onderwijs in cybersecurity aan de TU Delft bouwt op de Faculteiten Elektrotechniek, Wiskunde en Informatica
(EWI), en Technologie, Bestuur en Management (TBM), zie https://www.tudelft.nl/cybersecurity.

De Faculteit EWI richt zich op de informatica van cybersecurity in systemen en netwerken, met projecten over
threat intelligence, netwerkbeveiliging, privacy en beveiliging in blockchain-systemen, privacy-beschermende
technologie, verspreiding, detectie en modelleren van malware, en toegepaste cryptografie. De focus van
onderzoek bij TBM is economie en risicoanalyse van cybersecurity, met projecten over economie, organisatie
en bestuur van cyberveiligheid, en fundamentele waarden zoals privacy, vertrouwen, verantwoordelijkheid en
transparantie.

Wanneer we ons richten op de informatica-aspecten, dan specialiseert de TU Delft zich grofweg op twee
gebieden.

e Kunstmatige intelligentie (Al) voor cybersecurity. Dit omvat massale gegevensanalyse voor threat
analysis, machine learning voor malwarekarakterisering en -detectie, en machine leren voor aanvallen
en ontwerp van symmetrische crypto-systemen. Uitdagingen voor dit onderzoek zijn dat de
hoeveelheid data in cybersecurity vaak enorm groot is, dat de data klassen zeer onevenwichtig
verdeeld zijn, en dat er veelal geen ‘ground truth’ data is.

e Operational technology (OT) voor cybersecurity. Dit omvat aanvallen en beveiliging van
gedistribueerde systemen met name in industrial control systems (ICS), internet of things (loT)
devices, en blockchain gebaseerde systemen. De aandacht gaat uit naar de kwetsbaarheid van
dergelijke systemen, zowel in hardware protocol implementatie als in het bijzonder side-channel
aanvallen op hardware implementaties van symmetrische cryptografie. Specifieke uitdagingen op
deze gebieden zijn de noodzaak om data en sleutels te beschermen, niet alleen wanneer ze worden
opgeslagen of verzonden, maar ook tijdens de verwerking ervan.

Bovenstaande onderzoeksgebieden geven invulling aan delen van de recent verschenen NCSRA M. Het
wetenschappelijk onderzoek van de cybersecurity groep wordt deels gefinancierd door private bedragen, deels
door samenwerkingsprogramma’s onder auspiciél van dcyphers.

De cybersecurity groep is verantwoordelijk voor het cybersecurity-specialisatieprogramma binnen de 2-jarige
Informatica onderzoeksmaster. Deze specialisatie wordt samen met de Universiteit van Twente uitgevoerd, en
kent een instroom van 40-60 studenten per jaar. De groep draagt ook bij aan het onderwijs over verschillende
aspecten van cybersecurity op bachelorniveau (500-800 studenten). Samen met de Universiteit van Leiden
werd de executive masteropleiding in cybersecurity ontwikkeld voor professionals (25 professionals jaarlijks)
onder auspici@ van de Cybersecurity Academy (CSA). De cybersecurity groep verzorgt verschillende modules
in dit executive masterprogramma.

De kern van de cybersecurity groep bestaat momenteel® uit vier universitair docenten (dr. Christian Doerr, dr.
Zeki Erkin, dr. Sicco Verwer, dr. Stjepan Picek), een ad-interim voorzitter (prof. Inald Lagendijk), en een
vacature voor een voltijdse hoogleraar cybersecurity waar op dit moment voor geworven wordt. De groep
heeft momenteel 20 promovendi, en jaarlijks zo’n 25 afstudeerders. De wetenschappelijk staf aan de Faculteit
EWI heeft typisch een verdeling van 40% onderwijs, 40% onderzoek, en 20% organisatietaken.

* https://www.dcypher.nl/sites/default/files/uploads/documents/NCSRA-IIl_0.pdf

> https://www.dcypher.nl/

6 Hierbij worden niet meer meegerekend prof. Pieter Hartel, dr. Jan van der Lubbe en dr. Phil Zimmermann die komende
16 maanden pensioengerechtigde leeftijd bereiken.
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Voorstel voor een ICAI ALLIES Lab: Al for Cybersecurity

Het intensiveren van de samenwerking tussen TU Delft/cybersecurity groep en HSD partners om
specialistische talent op te leiden en de high-tech kennisoverdracht op het gebied van cybersecurity, Al en OT
mogelijk te maken, vergt vergroting van zowel de wetenschappelijke staf als van het aantal tijdelijke
onderzoekers aan de TU Delft. Het voorstel is daarom om binnen de TU Delft een wetenschappelijke
programma volgens bewezen ICAI formule te crefen dat zich hier specifiek op richt. Binnen dit
wetenschappelijke programma wordt een nieuwe academische positie (UD of UHD) gecrelrd die specifiek de
taak heeft de brugfunctie naar het Haagse/HSD ecosysteem te realiseren.

Het creBen van het ALLIES (ArtificialL IntelLigence for cyberSecurity) ICAl lab omvat de volgende
uitgangspunten.

1. De TU Delft en enkele partijen uit het HSD ecosysteem besluiten gezamenlijk te investeren in het
intensiveren van de cybersecurity samenwerking.

2. Het model dat gevolgd wordt is dat volgens ‘ICAl concept’ — een concept waar volgens een 10+
bedrijven en overheden inmiddels de samenwerking met universitaire partners heeft ingericht.

3. Globaal zijn daarvan de kenmerken als volgt.

a. Enkele bedrijven stellen zich garant voor een 5-jarig onderzoekscontract met een totale
omvang 2 — 2.5 MEuro.

b. Met de hierop te verkrijgen topsector PPS-toeslag (EZK) creBrt de TU Delft een nieuwe
wetenschappelijke positie in cybersecurity die voor 50% van de tijd gekoppeld is aan het
gezamenlijke onderzoek, relatieopbouw, en technologie transfer (valorisatie) met HSD. Na de
periode van 5 jaar neemt de TU Delft de financiering van deze wetenschapper over.

c. De TU Delft en HSD partijen stellen gezamenlijk het profiel op voor de te werven
wetenschapper, inclusief de onderwerpen en specialisaties van de betreffende
wetenschapper. Gezien de ontwikkelingen van cybersecurity en profilering van de regio, is
een voor de hand liggende keuze ‘cybersecurity en Al’, of ‘cybersecurity en loT’ zou kunnen.

d. De financierende bedrijven stellen samen met de TU Delft een gezamenlijke
onderzoeksagenda op, gebouwd rond onderzoeksvragen, valorisatiemogelijkheden, en
trainingsbehoeften.

e. Het budget van 2 MEuro wordt aangewend om onderzoekers (promovendi, postdocs) binnen
deze thematiek bij de TU Delft aan te stellen. Genoemde wetenschapper is manager van dit
programma en eerste aanspreekpunt voor de bedrijven. Tevens staan cybersecurity
hoogleraren en UHDs met specifieke domeinkennis garant voor excellente inhoudelijke
begeleiding.

4. De financierende bedrijven hebben de capaciteit om onderzoeksresultaten te absorberen.
Onderzoekers binnen het samenwerkingsprogramma spenderen dan ook deel van hun tijd bij deze
bedrijven. Bedrijven streven er naar om een aantal personeelsleden actief mee te laten werken in het
onderzoeksprogramma, mogelijkerwijs leidend tot een proefschrift en promotie van medewerker.

5. Een financierende bedrijven zijn bereid een trust-relatie aan te gaan met de aan te trekken
wetenschapper. Dit sluit bijvoorbeeld bepaalde nationaliteiten uit. Maar ook zullen HSD partijen
bereid moeten zijn om meer dan voorheen een kijkje in de (data-)keuken te geven wil onderwerpen
als ‘cybersecurity en Al’ en ‘cybersecurity en loT’ enige kans van slagen hebben.



